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Vorwort

Die Entwicklung der Informationstechnologie und deren zunehmende
Verflechtung und Durchdringung aller Lebensbereiche fuhren zu
neuen Anforderungen an die Informationssicherheit. Sensible IT-
Systeme mit wachsender Komplexitét, Vernetzung und Verwundbar-
keit sind zunehmend zielgerichteten, hochprofessionellen Angriffen
ausgesetzt, deren Schadenspotenzial dramatisch ansteigt. Kommu-
nalverwaltungen mit ihrer Vielzahl von Verfahren und Burgerkontak-
ten, grolRer raumlicher Ausdehnung sowie heterogenen IT-Strukturen
nehmen ihre Aufgaben zum Schutz der Informationssysteme im
Spannungsfeld zwischen technischen und organisatorischen IT-
Sicherheitserfordernissen, rechtlichen Rahmenbedingungen und
wirtschaftlichen Aspekten wahr. Uberdies wirken konkrete Anforde-
rungen durch einzelne ebenentbergreifende Verfahren wie ,Zahistel-
le fur EU-Agrarfonds®, ,Nationales Waffenregister* oder ,i-Kfz“, auf die Kommunalverwaltun-
gen ein.

Das gilt im besonderen MaRe fir die vom IT-Planungsrat beschlossene ,Leitlinie fur die Infor-
mationssicherheit in der 6ffentlichen Verwaltung®, die fir Bund und Lander verbindlich ist und
fur die Kommunen nur empfehlenden Charakter hat, aber zur Gewahrleistung eines einheitli-
chen Mindestsicherheitsniveaus bei ebenenubergreifenden IT-Verfahren auf die jeweiligen
Verfahrensbeteiligten der kommunalen Ebene im notwendigen Umfang ausgedehnt wird. Sol-
che Einzelanforderungen und die allgemeine Notwendigkeit zur Gewéhrleistung von Informati-
onssicherheit in jeder Kommunalverwaltung erfordern ganzheitliches und kontinuierliches Vor-
gehen bei der Systematisierung und Organisation der Informationssicherheit. Einer der wich-
tigsten Schritte ist dabei der Aufbau eines Informationssicherheitsmanagementsystems. Des-
sen formale Grundlage bildet eine behérdliche Informationssicherheitsleitlinie, in welcher sich
die Behordenleitung zur Einfiihrung und Aufrechterhaltung des Sicherheitsprozesses bekennt.

Die in Uberarbeiteter Form vorliegende ,Handreichung zur Ausgestaltung der Informations-
sicherheitsleitlinie in Kommunalverwaltungen® beschreibt den Einstieg in Entwicklung und Ge-
staltung von Informationssicherheitsleitlinien sowie Wege zum Aufbau und Betrieb kommuna-
ler Informationssicherheitsmanagementsysteme. Sie orientiert sich an den in Deutschland
verbreiteten Standards zur Informationssicherheit sowie an den Vorgaben der Leitlinie zur
Informationssicherheit des IT-Planungsrates und beriicksichtigt besonders die spezifischen
Bedingungen in der kommunalen Praxis. Sie wurde vom Deutschen Landkreistag, vom Deut-
schen Stadtetag und vom Deutschen Stadte- und Gemeindebund gemeinsam mit der Bundes-
Arbeitsgemeinschaft der Kommunalen IT-Dienstleister in Deutschland (VITAKO) initiiert und
von kommunalen Praktikern erarbeitet.

Berlin, im Marz 2017
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Prof. Dr. Hans-Glinter Henneke
Geschéftsfihrendes Préasidialmitglied
des Deutschen Landkreistages
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I.  Zusammenfassung

Die Informationssicherheit in Kommunen ist eng mit deren Aufgabenerfullung verbunden. Sie ist
mittlerweile zum kritischen Schlissel fur verlassliches und nachvollziehbares Verwaltungshan-
deln geworden. Uber die letzten Jahrzehnte hat dabei die Sicherheit der Informationstechnik (IT)
einen groReren Stellenwert eingenommen. Die Komplexitat der IT, der hohe Grad der Vernet-
zung und die Abhangigkeit der Verwaltung von IT-gestutzten Verfahren verlangen nach einer
Systematisierung und Organisation der Informationssicherheit — nach einem Informationssicher-
heits-Managementsystem (ISMS). Die Grundlage fiir ein solches ISMS ist ein Bekenntnis der
Behordenleitung zur Informationssicherheit. Dieses Bekenntnis wird durch eine Informations-
sicherheitsleitlinie (ISLL) verbrieft.

Die Planung, Umsetzung, Uberpriifung und Verbesserung der Informationssicherheit dirfen nicht
als ein Projekt angesehen werden, das nach einem festen Terminplan durchgefuhrt wird und die
Zielstellung hat, fur mehr Informationssicherheit zu sorgen. Vielmehr handelt es sich um einen
Prozess zur Feststellung des aktuellen Sicherheitsniveaus und daraus resultierenden Festlegun-
gen zur Verbesserung. Die Einfihrung und Aufrechterhaltung dieses Sicherheitsprozesses ist
Aufgabe der Behordenleitung. Sie muss den Sicherheitsprozess initiieren, steuern und auch
Uberpriifen, ob die Sicherheitsziele in allen Bereichen umgesetzt werden. Nur wenn sie voll hinter
den Sicherheitszielen und den damit verbundenen Aktivitdten steht, kann diese Aufgabe erfolg-
reich wahrgenommen werden. Daflr ist eine systematische Herangehensweise an einen kontinu-
ierlichen Uberwachungs- und Optimierungsprozess nétig, mit dem sowohl die Technik als auch
die Beschéftigten und weitere Einflussfaktoren beriicksichtigt werden.

Die vorliegende Handreichung erlautert, wie ein kommunales Informationssicherheitsmanage-
ment-System aufgebaut und unterhalten werden kann, und es beschreibt, wie eine dahinter ste-
hende Informationssicherheitsleitlinie konzipiert und gestaltet werden kann.

Die Handreichung wurde von kommunalen Praktikern erstellt und orientiert sich zum einen an
den in Deutschland verbreiteten Standards zur Informationssicherheit und den Vorgaben, die der
IT-Planungsrat als verfassungsrechtlich legitimiertes Gremium uber seine Leitlinie zur Informati-
onssicherheit erstellt hat. Zum anderen hat sie die kommunalen Realitaten im Blick und nimmt
Rucksicht auf die Besonderheiten der Gebietskorperschaften.

Il. Einleitung

Bei der Einfuhrung eines ISMS spielt die 6rtliche Informationssicherheitsleitlinie eine wesentliche
Rolle. Die vorliegende Handreichung enthélt eine Hilfestellung zur Erarbeitung einer solchen In-
formationssicherheitsleitlinie und Mustertexte (Kapitel VI), die den Hauptteil der Handreichung
bilden. Kapitel I erortert Begriffe der Informationssicherheit. Im Kapitel IV werden vier Standards
fur Informationssicherheits-Managementsysteme vorgestellt, anschlieRend (Kapitel V) wird die
Leitlinie des IT-Planungsrats dargestellt.

Die rechnergestitzte Informationsverarbeitung stellt die 6ffentliche Verwaltung vor immer gré3ere
Herausforderungen. Uber die Jahre hinweg haben sich die technischen Méglichkeiten, aber auch
die Anforderungen an die Informationstechnik (IT) stetig weiter entwickelt. Wahrend am Anfang
nur eine durch wenige, spezialisierte Beschaftigte erfolgte Nutzung von IT-Systemen oder der
Empfang und das Versenden von einfachen digitalen Nachrichten standen und die Gefahren als
beherrschbar galten, wachsen die Bedrohungen fur die Informationssicherheit in den Kommunal-
verwaltungen, die sich aus der immer komplexeren Vernetzung der Informationstechnik ergeben.
Neben den elementaren Gefahrdungen und technischem Versagen spielen dabei zunehmend
Schwachstellen in IT-Systemen und Anwendungen, organisatorische Mangel, menschliche Fehl-
handlungen, aber auch vorsatzliche Handlungen eine wesentliche Rolle.

Mit dem vorliegenden Dokument soll der Einstieg zum Aufbau eines ISMS in der Kommunalver-
waltung unterstiitzt werden. Ein ISMS bietet Chancen, strukturiert die oben geschilderten Bedro-



hungen zu erkennen und ihnen angemessen zu begegnen. Das Dokument richtet sich in erster
Linie an die Leitungsebene der Kommunalverwaltung und deren Informationsmanagement, durch
die alle notwendigen Schritte zum Aufbau und Betrieb eines ISMS einzuleiten und im weiteren
Verlauf zu tberwachen sind.

Die Vorteile eines ISMS sind insbesondere:

« die organisierte und nachvollziehbare Abwehr von Bedrohungen der Informationssicherheit,

o die Sicherstellung der Erflllung gesetzlicher Anforderungen,u. a. bei ebenen-
Ubergreifenden Verfahren und bei der Anbindung an das Verbindungsnetz,

o die Optimierung der Kosten beim IT-Einsatz,

o die planbare Nutzung der IT fur alle Verwaltungsablaufe,

o die Minimierung der Risiken fir den Umgang mit Informationen,

¢ die Steigerung des Vertrauens in der Offentlichkeit,

¢ die Integration in das Ubergeordnete Managementsystem.

lll. Begriffe
1. Informationssicherheit

Informationssicherheit kann als der Zustand beschrieben werden, in dem die drei Grundwerte
Vertraulichkeit, Verfugbarkeit und Integritat von Informationen durch angemessene Malinahmen
gewahrleistet sind. Dabei umfasst Informationssicherheit den Schutz von jeglichen Informationen
(einschlieRlich personenbezogener Daten amtliche Geheimhaltungsstufen®, Amts-, Betriebs- und
Geschéftsgeheimnissen), jeglicher Art und Herkunft, unabhéngig davon, ob sie auf Papier oder
digital gespeichert sind.

Die beiden Begriffe Informationssicherheit und IT-Sicherheit werden sehr haufig auch synonym
verwendet. In der vorliegenden Handreichung wird der Begriff Informationssicherheit verwendet,
um zu verdeutlichen, dass elektronische wie auch nicht-elektronische Informationen schutzens-
wert sind, die z.B. auch in Aktenform vorliegen kénnen.

Vertraulichkeit Verfugbarkeit

Zugang zu Informationen Unversehrtheit und Informationen bei Be-

nur fur Befugte Korrektheit von darf bereitstellen
Informationen

Es gibt klar festgelegte Be- Die Informationen sind IT-Systeme, Anwendun-

rechtigungen, welche Perso- vollstandig und richtig; gen und Informationen

nen auf welche Informationen unautorisierte Anderungen sind verfigbar, wenn sie

(z.B. sensitive Daten, persén- gespeicherter oder Uber- gebraucht werden.

liche Informationen, Ver- tragener Daten werden

schlusssachen) zugreifen dur- ausgeschlossen bzw. er-

fen. kannt.

Abbildung 1: Grundwerte der Informationssicherheit

' Beispielsweise ,VERSCHLUSSSACHE — VERTRAULICH* oder ,GEHEIM®,



2. Informationssicherheits-Organisation

Die Informationssicherheits-Organisation (IS-Organisation) ist eine speziell mit Aufgaben zur In-
formationssicherheit betraute Einheit der Behorde, die aus bestehenden Organisationsstrukturen
und festzulegenden Rollen und Aufgaben gebildet wird. Die IS-Organisation ist keine eigenstan-
dige Organisationseinheit. Sie setzt sich in der Regel aus Mitgliedern unterschiedlichster Organi-
sationseinheiten zusammen. Die 1S-Organisation sollte mindestens aus einer verantwortlichen
Fahrungskraft der Behdrdenleitung sowie einer auf die Informationssicherheit fachlich speziali-
sierten Person bestehen.

3. Informationssicherheits-Managementsystem

Das Informationssicherheits-Managementsystem (ISMS) umfasst alle Anforderungen zum Um-
gang mit Informationen an die Behdrde, ihre Organisationsstrukturen, ihre Geschéftsprozesse,
die genutzte Informationstechnik sowie die Bedrohungsszenarien, die allesamt einem standigen
Wandel unterworfen sind. Ein angemessenes Sicherheitsniveau wird nur durch eine kontinuierli-
che, ganzheitliche Betrachtung des gesamten Informationsflusses sowie aller daran Beteiligter
gewahrleistet.

Die Planung, Umsetzung, Uberpriifung und Verbesserung der Informationssicherheit darf nicht
als ein Projekt angesehen werden, das nach einem festen Terminplan durchgefiihrt wird und die
Zielstellung hat, fur mehr Informationssicherheit zu sorgen. Vielmehr handelt es sich um einen
Prozess zur Feststellung des aktuellen Sicherheitsniveaus und daraus resultierenden Festlegun-
gen zur Verbesserung. Die Einfihrung und Aufrechterhaltung dieses Sicherheitsprozesses ist
Aufgabe der Behdrdenleitung. Sie muss den Sicherheitsprozess initieren, steuern und auch
Uberpriifen, ob die Sicherheitsziele umgesetzt werden. Nur wenn sie hinter den Sicherheitszielen
und den damit verbundenen Aktivitdten steht, kann diese Aufgabe erfolgreich wahrgenommen
werden. Dafiir ist eine systematische Herangehensweise an einen kontinuierlichen Uberwa-
chungs- und Optimierungsprozess nétig, mit dem sowohl die Technik als auch die Beschaftigten
und weitere Einflussfaktoren beriicksichtigt werden.

Das aus dem Qualitdtsmanagement bekannte "PDCA-Modell" (engl. ,Plan-Do-Check-Act” — ,Pla-
nen, Umsetzen, Priifen, Verbessern®) hat sich in der Praxis fir diesen kontinuierlichen Verbesse-

rungsprozess bewahrt.
»Plan* Konzept einfithren,
Planen und umsetzen und testen
Konzipieren ”Do“
m""”

Aktuellen Stand
analysieren,
Verbesserungspotential
erkennen,
Gesamtkonzept
{weiter-Jentwickeln

|

» J
Verbessern .,check“
Priifen und

(berwachen

Standard unter

Beachtung des
i Prozesse und
rx:ﬁnﬁ:ﬁn’ Resultate iiberpriifen,
Standard ableiten
finanziellen Rahmens

festschreiben

Abbildung 2: PDCA-Modell zur Einfiihrung eines ISMS



IV. Ausgewahlte Standards fir ein ISMS

Ein ISMS soll fir die Behorde ein angemessenes Niveau an Informationssicherheit bewirken,
was durch eine Zertifizierung des ISMS bestatigt werden kann, jedoch nicht zwingend erfolgen
muss. Aus diesem Grund werden nachfolgend vier wesentliche Standards zum Aufbau eines
zertifizierbaren ISMS dargestellt. Die Aufstellung erhebt keinen Anspruch auf Vollstéandigkeit. Die
fur eine Zertifizierung notwendigen Schritte und moglichen Kosten werden ebenso nicht betrach-
tet. Die abschlieBende Gegenuberstellung soll die Vorziige, aber auch die Unterschiede verdeut-
lichen. Auch wenn keine Zertifizierung angestrebt wird, bilden die genannten Standards die
Grundlage zum erfolgreichen Betrieb eines ISMS.

1. VdS-Richtlinien 3473

Die VdS?® Schadenverhiitung GmbH, ein Tochterunternehmen des Gesamtverbandes der Deut-
schen Versicherungswirtschaft e.V. (GDV), hat im Juli 2015 die VdS-Richtlinien 3473 herausge-
geben, die fir kleinere und mittlere Unternehmen (KMU) einen Malinahmenkatalog enthalten.
Die Richtlinien zielen vornehmlich auf die Wirtschaft. Jedoch taugen sie inhaltlich und formal
auch fur 6ffentliche Einrichtungen.

Mit den ausgewahlten MafRnahmen sollen Mindestanforderungen an die Informationssicherheit
erflllt werden. Die Richtlinien lehnen sich an ISO 27001/2 und IT-Grundschutz an, sind aber we-
niger umfangreich. VdS wirbt damit, dass mit ,ca. 20 % des Aufwandes im Vergleich zu 1ISO
27001 [...] KMU aus den VdS-Richtlinien Manahmen und Prozesse ableiten [k6nnen], mit de-
nen sie im IT-Bereich ein angemessenes Schutzniveau erreichen [kénnen]*.* Zusétzlich sind die
VdS-Richtlinien 3473 aufwértskompatibel, so dass eine Uberleitung in die 1SO-27000er-Reihe

bzw. zum IT-Grundschutz mdéglich ist.

Die VdS-Richtlinien 3473 sind kostenfrei im Internet verfiigbar®. Sie umfassen auf knapp 40 Sei-
ten unter anderem MafRnahmen zu den Bausteinen Organisation, IS-Leitlinie / IS-Richtlinien, Per-
sonal, Wissen, kritische IT-Ressourcen, IT-Systeme, Netzwerke, Mobile Datentréger und weite-
ren Bausteinen. Formal sind die Manahmen so aufgebaut, dass durch eindeutige Vorgaben klar
ist, welche davon zur Richtlinien-Konformitat durchgefiihrt werden ,MUSSEN", ,SOLLTEN" oder
LKONNEN*. Dabei wird bei bestimmten Prozessen gelegentlich auf andere Standards zur Umset-
zung der MaRnahmen verwiesen.

2. IsIs12

ISIS12° steht fiir ,Informations-SicherheitsmanagementSystem in 12 Schritten". Mit 1SIS12 sollen
kleine und mittlere Unternehmen erreicht werden, die in der Regel nicht Uber die erforderlichen
fachspezifischen IT-Kenntnisse oder Personalressourcen verfigen. ISIS12 ist ein Dienstleis-
tungsprodukt, das durch das Netzwerk Informationssicherheit fir den Mittelstand® (NIM) entwi-
ckelt wurde.

Das aus dem IT-Grundschutz und der ISO 27001 abgeleitete und auf zwolf Schritte reduzierte
Modell hat den Anspruch, mit klaren Handlungsanweisungen und in allgemein versténdlicher
Sprache die Einfiihrung eines ISMS in begrenztem Umfang zu erméglichen. Die Dokumentation
umfasst mit dem Handbuch zur effizienten Gestaltung der Informationssicherheit und dem

Abkirzung fiir ,Vertrauen durch Sicherheit".

https://vds.de/cyber/zertifizierung-fuer-kmu/.

https://vds.de/fileadmin/vds_publikationen/vds_3473_web.pdf.
https://www.it-sicherheit-bayern.de/produkte-dienstleistungen/isis12.html, 1ISIS12 unterliegt einer ggf. kostenpflichti-
gen Lizenz des Bayerischen IT-Clusters e.V.

Netzwerk Informationssicherheit im Mittelstand https://www.it-sicherheit-bayern.de/news-
termine/news/netzwerk_fuer_

informationssicherheit_im_mittelstand_nim.html.
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ISIS12-Katalog ca. 170 Seiten. Der Katalog stellt eine Reduktion des IT-Grundschutzkataloges
dar und beschrankt sich auf die typischerweise in mittelstandischen Unternehmen vorzufindende,
weitestgehend homogene IT-Infrastruktur. Somit werden nicht alle Aspekte der Informationssi-
cherheit abschlieBend beantwortet. ISIS12 kann eine Grundlage fur den Ausbau zu einem mit der
ISO 27001 bzw. dem IT-Grundschutz konformen ISMS darstellen.

ISIS12 steht auch stellvertretend fiir weitere Vorgehensweisen zur Einfiihrung eines ISMS, die in
der Regel auf dem ISO 27001-Standard basieren.

Im Rahmen eines Gutachtens fur den Freistaat Bayern wurde vom Fraunhofer AISEC eine Ein-
schatzung erarbeitet, inwieweit 1SIS12 fiir 6ffentliche Verwaltungen anwendbar und geeignet ist.”
Laut Ergebnis kann ISIS12 bei kleinen bis mittelgrof3en Behorden bzw. Kommunen angewendet
werden. Flr Landesverwaltungen, grof3e Behérden und grof3e Stadte sowie fur Bereiche mit be-
sonderen Sicherheitsanforderungen wird ein Vorgehen nach ISO/IEC 27001 oder nach BSI IT-
Grundschutz empfohlen.®

3. 1S0O 27001

Ein international anerkannter Standard findet sich in der Norm ISO/IEC 27001°, die unabh&ngig
von der Organisationsart die Anforderungen an ein funktionierendes ISMS beschreibt. Dabei wird
eine risikobasierte Herangehensweise gewahlt. Hierbei bleiben in der Regel geniigend Freirdume
fir die Umsetzung von SicherheitsmaBhahmen mit Beriicksichtigung von Wirtschaftlichkeitsas-
pekten. Risikobasierend bedeutet, dass nur jene Bestandteile der Informationsverarbeitung be-
trachtet und durch weiterfihrende Sicherheitsmaf3nahmen beriicksichtigt werden, die besonde-
ren Risiken ausgesetzt sind.

In der Norm ISO/IEC 27002:2013 sind 14 Steuerungselemente mit insgesamt 114 Maf3nahmen
zusammengefasst, die auf der oben angegebenen Norm aufbauen und empfehlenden Charakter
haben. Der Standard wurde speziell fur die Industrie entwickelt und bietet héchstmdogliche Flexibi-
litat fur die unterschiedlichsten Anwendungsbereiche. Ein einheitliches Mindestsicherheitsniveau
wird durch die ISO 27001 jedoch nicht vorgegeben. Bei der Anwendung der 1ISO 27001 legt die
anwendende Organisation das Sicherheitsniveau individuell unter Beriicksichtigung bestehender
und moglicher Risiken fest.

4. IT-Grundschutz

Einen weiteren Standard hat das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) in der
Reihe 100" beschrieben. Dieser Standard ist Teil des IT-Grundschutzes, der derzeit auf der
Norm ISO/IEC 27001:2005 aufbaut. Das BSI arbeitet an der Modernisierung' des IT-
Grundschutzes mit den folgenden Kernpunkten:

e Neue Vorgehensweisen,

e Neuausrichtung der IT-Grundschutz-Profile,

Gutachten Abrufbar beim IT-Planungsrat: http://www.it-
planungsrat.de/SharedDocs/Downloads/DE/Entscheidungen/
16_Sitzung/05_Gutachten%201S1S12.pdf?__blob=publicationFile&v=2.

Stand 11/2014.

http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=54534; ISO/IEC 27001 unter-
liegt der Lizenz der Internationalen Organisation fiir Normung (ISO). Fur die Hauptdokumente ISO/IEC 27001 und
ISO/IEC 27002 fallen Gebtihren in Hohe von etwa 300 Euro an.

IT-Grundschutz-Standards kostenlos verfligbar unter
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/ITGrundschutzStandards_node.html.
Die Modernisierung des IT-Grundschutzes; https://www.bsi.bund.de/DE/Themen/ITGrundschutz/IT-Grundschutz-
Modernisierung/itgrundschutz_modernisierung_node.html.
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e Verschlankung der Bausteine.

Der modernisierte IT-Grundschutz soll insbesondere kleineren Institutionen einen einfachen Ein-
stieg in ein eigenes Informationssicherheits-Management ermdglichen. Mit einer Verdffentlichung
der neuen BSI-Standards und modernisierter Kataloge — dem sogenannten IT-Grundschutz-
Kompendium — ist voraussichtlich im Jahr 2017 zu rechnen.

Der Einstieg in den modernisierten IT-Grundschutz erfolgt dabei in den Bausteinen Uber die so-
genannte Basisabsicherung. Die Basisabsicherung soll eine schnelle Umsetzung ermdoglichen,
um nicht fahrlassig zu handeln. Mit der Standardabsicherung wird ein normaler Schutzbedarf
adressiert und mit der Kernabsicherung lassen sich wichtige, ausgewahlte Bereiche absichern.
Die neue Vorgehensweise bedingt daher eine Uberarbeitung der Bausteine im Hinblick auf Inhalt
und Struktur. Dabei werden die bisherigen Bausteine in die Bereiche Baustein und Umsetzungs-
hinweise, welche die MaRnahmen beinhaltet Uberfiihrt.

Der IT-Grundschutz wurde vom BSI (nicht nur) fur die Verwaltung entwickelt. Durch ein Auslese-
verfahren konkret formulierter Sicherheitsmalnahmen der IT-Grundschutz-Kataloge kann ein
einheitliches Mindestsicherheitsniveau etabliert werden und gleichzeitig erleichtern diese die ge-
steuerte Einfihrung und Umsetzungen. Darlber hinaus gehende Risiken sind zusétzlich zu be-
trachten.

Das IT-Grundschutz-Vorgehen wird meist als sehr aufwendig angesehen, da die IT-Grundschutz-
Kataloge mittlerweile ca. 5.000 Seiten umfassen. Die Anzahl der Malinahmen und der Umfang
reduzieren sich jedoch, sobald bestimmte Aspekte, Systeme und Anwendungen nicht zum Ein-
satz kommen. Dariiber hinaus stellt das BSI mit den Goldenen Regeln®? eine vereinfachte Versi-
on der IT-Grundschutz-Kataloge zur Verfiigung, um den leichten Einstieg in das Thema IT-
Grundschutz zu ermdglichen. In den IT-Grundschutz-Katalogen wurden nicht alle mdglichen
technischen Systeme sowie Spezialanwendungen katalogisiert. Fehlende Objekte sind durch
eine Risikoanalyse (vergleichbar zum ISO-Standard) zu berucksichtigen und ggf. durch eigene
Bausteine abzusichern.

Die Leitlinie zur Informationssicherheit des IT-Planungsrates™ von 2013 bezieht sich ausdriicklich
auf den IT-Grundschutz des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) zur
Festlegung eines einheitlichen Mindestsicherheitsniveaus. Ebenso orientieren sich die unter
Praktikern haufig diskutierten Beispiele Ebenen (bergreifender Verfahren der EU-Zahlistellen™
und das Nationale Waffenregister' am IT-Grundschutzvorgehen.

Dartber hinaus soll die Anzahl der MalRnahmen (Umsetzungshinweise), ausgehend von soge-
nannten Profilen, gesteuert werden. Ein Vorschlag fur ein kommunales Profil ist ber die kommu-
nalen Spitzenverbande in Vorbereitung.

Goldene Regeln zu den IT-Grundschutzkatalogen
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Download/GoldeneRegeln.html.
http://www.it-planungsrat.de/SharedDocs/Entscheidungen/DE/2013/Entscheidung_2013_01.html.
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32006 R0885&from=DE.

Vgl. Gunther Ennen, BSI; "IT-Grundschutz praktisch im Projekt Nationales Waffenregister"; http://www.infora-
mc.de/Vortrag-Guenther-Ennen-810759.pdf.
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5. Gegeniberstellung

Die oben dargestellten Standards sind hier tabellarisch gegentber gestellt, um
und ggf. die Vorziige zu verdeutlichen.

Kriterien

VdS 3473

die Unterschiede

ISO 27000-Reihe

BSI IT-Grundschutz

VdS Schadenver- Netzwerk Informati- International Bundesamt fiir Si-
Herausgeber hiituna GmbH onssicherheit fur den | Standards Orga- | cherheit in der In-
9 Mittelstand™® nisation®’ formationstechnik®®
Organisationen Organisationen jeder
Zielaruppe Kleine und mittlere | Kleine und mittlere 'edger GréRenord- GroRenordnungen
grupp Unternehmen Unternehmen ] und o&ffentliche Ver-
nungen
waltung
Dokumentation ca. 40 Seiten ca. 170 Seiten ca. 400 Seiten ca. 5.000 Seiten
Maximal detailliert
Detaillierun Minimal Mittel Minimalistisch (Uberarbeitung 2017
9 verweisend abstrakt Bausteine und Um-
setzungshinweise)
. . Umfassende Bau-
Selektl_ene Selektlgrte MaRnahmen- steine, Gefahrdun-
Aufbau Bausteine und Bausteine und Maf3-
empfehlungen gen und MaRnah-
MaRnahmen nahmen
men
Umfang des ca. 18 Kapitel plus
MaRnahmenka- | Anhang, ca. 100 ca. 400 MaRnahmen | 6& 150 MaBnah- | ca. 1.100 MaBnah-
men men
taloges MaRnahmen

Risikoanalyse

Verweise auf ande-
re Regelwerke

indirekt

grundsatzlich

enthalten (ergan-
zend fur héheren
Schutzbedarf)

Umsetzung

Verweise auf ande-
re Regelwerke;
konkret formulierte
MaRnahmen um-
setzen

konkret formulierte
MafRnahmen umset-
zen

allgemeinglltig
formulierte Mal3-
nahmen umset-
zen

Auswahl konkret
formulierte Maf3-
nahmen umsetzen

Mdogliche Zertifi-
zierung

VdS-Zertifizierung

DQS-Zertifizierung

1SO-Zertifizierung

1SO-Zertifizierung
nach IT-Grundschutz

Bezug der Stan-
dards fur Kom-
munen

Kostenlos

Kostenlos

ca. 300 EUR
(Iso
27001+27002)

Kostenlos

Tabelle 1: Gegenuiberstellung ausgewahlter ISMS-Standards

6 https://www.it-sicherheit-bayern.de/produkte-dienstleistungen/isis12.html.
" http:/lwww.iso.org/iso/home/standards/management-standards/iso27001.html.
8 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html.
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V. Die Leitlinie des IT-Planungsrates

Die Leitlinie' des IT-Planungsrats trégt den Titel ,Leitlinie fiir die Informationssicherheit in der
offentlichen Verwaltung” und befasst sich mit der Etablierung eines einheitlichen und einver-
nehmlichen Mindestsicherheitsniveaus zwischen Bund und L&ndern unter Berticksichtigung des
Grundsatzes der Wirtschaftlichkeit.

Die Leitlinie ist fir Behdrden und Einrichtungen der Verwaltungen des Bundes und der Lander
verbindlich, den Kommunen wird ihre Anwendung empfohlen. Bei Ebenen (ibergreifenden IT-
Verfahren werden jedoch die Vorgaben der Informationssicherheitsleitlinie im notwendigen Um-
fang auch auf Kommunalverwaltungen ausgedehnt. In der ,Cyber-Sicherheitsstrategie fur
Deutschland 2016 spielt die Leitlinie in der Zusammenarbeit von Bund, Ladndern und Kommunen
eine zentrale Rolle als allgemeiner MaRstab fir die foderale IT-Sicherheit.

Dieses Kapitel analysiert den formalen Aufbau. Zusatzlich enthalt der zweite Abschnitt eine mehr
inhaltliche Diskussion der Forderungen aus der Leitlinie.

1. Formale Eigenschaften

Die Leitlinie des IT-Planungsrates adressiert inhaltlich die Punkte einer Informationssicherheits-
leitlinie (ISLL), allerdings nicht in der allgemein bekannten Struktur und Reihenfolge.

Die Leitlinie gilt nicht fir eine abgeschlossene Behotrde oder Organisation, sondern dient dem IT-
Planungsrat, der fir die Vereinbarung gemeinsamer Mindestsicherheitsstandards zwischen Bund
und Landern zustandig ist, als Mittel, um diese Standards zu etablieren. Die Einleitung liefert eine
kurze und verstandliche Einordnung der Themen elektronische Kommunikation und Informati-
onssicherheit im Rahmen des Verwaltungshandelns. Die Sicherheitsziele werden in Kapitel 3 auf
einem angemessenen Abstraktionsniveau dargestellt. Hier werden auch die Kernelemente der
Umsetzungsstrategie festgelegt. Das Vorgehen beruht auf den funf Saulen

e Informationssicherheitsmanagement,

e Absicherung der Netzinfrastrukturen der 6ffentlichen Verwaltung,

e Einheitliche Sicherheitsstandards fur Ebenen ubergreifende IT-Verfahren,

e Gemeinsame Abwehr von IT-Angriffen (mittels eines VerwaltungsCERT**Verbundes),

e Standardisierung und Produktsicherheit.

Diese funf Saulen werden in Kapitel 3 ausfihrlicher dargestellt, wodurch im Wesentlichen der
Umfang von 13 Seiten entsteht. Nach Kapitel 2 obliegt die Umsetzung der Vorgaben der Leitlinie
dem Bund und den Landern im jeweiligen Zusténdigkeitsbereich. Der IT-Planungsrat setzt eine
eigene Arbeitsgruppe ein, in die jedes Mitglied des Planungsrates einen Vertreter entsendet, der
als zentraler Ansprechpartner fur die Umsetzung der Leitlinie im jeweiligen Zustandigkeitsbereich
fungiert. Die Arbeitsgruppe erarbeitet Vorschlage zur Weiterentwicklung der Leitlinie und verfasst
einen jahrlichen Bericht zur Erfolgskontrolle fiir den IT-Planungsrat. Damit werden auch die Ver-
pflichtung zur Weiterentwicklung und die 1S-Organisation in einer der speziellen Situation ange-
messenen Form adressiert.

Formal sind die Elemente einer ISLL vorhanden. Allerdings kann diese Leitlinie nicht als Blau-
pause fur eine ISLL einer Kommunalverwaltung herangezogen werden, da sie nicht aus Sicht
einer Behorde formuliert ist und wesentliche Elemente wie die konkrete Verpflichtung der Behor-

19
20

Stand 19.2.2013.
CERT = Computer Emergency Response Team (Computer-Notfall-Team).
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denleitung und eine mdoglichst direkte Ansprache der Beschaftigten nicht enthalt und — aus Grin-
den der Zielrichtung — nicht enthalten kann.

Von Belang sind jedoch die Inhalte dieser Leitlinie, da sie zumindest im Falle einer direkten An-
bindung an das Verbindungsnetz oder im Falle Ebenen tbergreifender Verfahren auch fir Kom-
munalverwaltungen verbindlichen Charakter hat.

2. Inhaltliche Diskussion

Die Leitlinie fordert die Umsetzung der oben benannten funf Saulen, die im Folgenden kurz in-
haltlich erlautert werden.

» Informationssicherheitsmanagement

Es ist heute der als Stand der Technik akzeptierte Ansatz, ein fir den jeweiligen Bereich passen-
des Informationssicherheitsmanagement einzufihren und sich des Werkzeugs eines ISMS zur
Etablierung und zur Weiterentwicklung des Managements zu bedienen. Der weltweit akzeptierte
Standard hierzu ist die Norm 1SO 27001 mit seinen weiteren Dokumenten. Die Leitlinie formuliert
im Abschnitt 3.1 als Ziel, ein am IT-Grundschutz des BSI orientiertes ISMS aufzubauen und zu
betreiben, wobei ein ISMS nach ISO 27001 als erster Schritt gentigt. 1ISO 27001 ist auch vom BSI
als Rahmenwerk fiir ein ISMS in seiner Reihe 100-x** akzeptiert. Sowohl fiir kleine als auch fir
groRe und komplexe Organisationen ist es aus wirtschaftlichen und terminlichen Grunden an-
spruchsvoll, ein ISMS nach IT-Grundschutz flachendeckend aufzubauen und zu betreiben. Es
steht auBer Frage, dass die IT-Grundschutzbausteine fiir Risikobetrachtungen (zumindest fir
Standardrisiken) oder Herleitungen von (standardisierten) Sicherheitsmalinahmen Beachtung
finden sollten, dies muss allerdings in einer flexiblen und den konkreten Anforderungen entspre-
chenden Weise mdglich sein. Entsprechend hat sich das BSI entschlossen, den IT-Grundschutz
und damit das am IT-Grundschutz orientierte ISMS zu Uberarbeiten. Damit sollte es gelingen, die
positiven Elemente der ISO 27001 mit dem IT-Grundschutz zu vereinen und damit einen Stan-
dard in Deutschland zu definieren, dessen Anwendung noch attraktiver ist.

» Absicherung der Netzinfrastrukturen der 6ffentlichen Verwaltung

Die Forderung nach einer geeigneten Absicherung der Netzinfrastrukturen der 6ffentlichen Ver-
waltung ist zu begrifRen. Der Abschnitt 3.2 der Leitlinie fUr ein direkt am Verbindungsnetz ange-
schlossenes Netz enthélt die Forderung, die BSI-Standards 100-x umzusetzen. Der Absatz mit
dieser Forderung enthadlt den Nachsatz ,Bei Anschluss eines Netzes sind die Teile des direkt
angeschlossenen Netzes, fur die diese Verpflichtung gilt, festzulegen. Sollten diese Standards
auch im Rahmen eines angemessenen Stufenplans nicht umsetzbar sein, werden in den An-
schlussbedingungen geeignete MaRnahmen festgelegt”. Diese Passage erdffnet moglicherweise
Spielrdaume, die von der Kommunalverwaltung beriicksichtigt werden sollten.?

» Einheitliche Sicherheitsstandards fur ebenenibergreifende IT-Verfahren

Nach Kapitel 2 der Leitlinie ist bei Ebenen Ubergreifenden Verfahren die Umsetzung der Vorga-
ben der Leitlinie — auch tber Bund und Lander hinaus — im notwendigen Umfang auf die jeweili-
gen Verfahrensbeteiligten auszudehnen. Damit gelten die Vorgaben in diesem Umfeld auch fir
die Kommunalverwaltung. Fur die Verfahren selbst fordert die Leitlinie in Abschnitt 3.3, dass
o der Datenaustausch uber die Verwaltungsgrenze tber das Verbindungsnetz realisiert wird
und

e bei der Planung und Anpassung der IT-Grundschutz nach BSI anzuwenden ist.

2 Reihe der IT-Grundschutz-Standards:

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/ITGrundschutzStandards_node.html.

2 Der IT-Planungsrat hat im Mérz 2015 die Anschlussbedingungen fiir das Verbindungsnetz definiert.
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Diese Forderungen ergeben bei sinnvoller Anwendung des IT-Grundschutzes wie oben be-
schrieben Sinn, kénnen aber bei konservativer Auslegung des IT-Grundschutzes zu erheblichen
Mehraufwéanden fihren, wenn nicht bereits flachendeckend der IT-Grundschutz realisiert wurde.

» Gemeinsame Abwehr von IT-Angriffen (mittels eines VerwaltungsCERT-Verbundes)

Die Einfiihrung eines VerwaltungsCERT-Verbundes von Bund und L&ndern ist zu begruf3en. Der
Kommunalverwaltung sollte ein geeigneter Zugang zu den CERTSs der Léander gewahrt werden,
damit der Verbund zu einem umfassenden und schnellen Informationsfluss fuhrt.

» Standardisierung und Produktsicherheit
Das in Abschnitt 3.5 geéuRerte Ziel

LZur Vereinfachung und Stérkung ebenenubergreifender Verfahren sollen gemeinsame Basis-
komponenten angeboten werden, die Grundfunktionen wie z. B. Verschlisselung bereitstellen.
Hierzu sind die Durchfihrung einer Bedarfsermittiung und die gemeinsame Festlegung von
Mindestsicherheitsanforderungen fur sichere Produkte, Systeme und Verfahren notwendig mit
dem Ziel, gemeinsame Basiskomponenten einzusetzen.”

ist nachvollziehbar und sinnvoll. Aus Sicht der Kommunalverwaltung muss aber sichergestellt
sein, dass eine Beteiligung bei der Bedarfsermittlung und Festlegung von Mindestsicherheitsan-
forderungen erfolgt, um unnétige Zusatzinvestitionen zu vermeiden.

3. Fazit

Die fuinf Saulen der Leitlinie des IT-Planungsrates sind vom Ansatz her sinnvoll und entsprechen
den heute Ublichen Vorgehensweisen. Der BSI-Standard 100-1 zum Aufbau eines ISMS wurde
auf der Basis der ISO 27001 entwickelt, erzeugt jedoch in der Umsetzung gréf3eren Aufwand.
Kommunen sollten mit der Einfuhrung eines ISMS beginnen — mit der Option, IT-Grundschutz
des BSI zu realisieren. Die Anwendung von IT-Grundschutz hat aufgrund des einheitlichen An-
satzes fiir ein Mindestsicherheitsniveau Vorteile.

VI. EinfUhrung eines ISMS

Dieses Kapitel ist eine Hilfestellung fir die Einfuhrung eines ISMS. Konkret werden die wesentli-
chen Handlungsschritte mit den Vier-Phasen des PDCA-Modells aus strategischer Sicht darge-
stellt.

Auf die drei Saulen des Regelwerkes zur Informationssicherheit (Informationssicherheitsleitlinie,

Organisation der Informationssicherheit und Sicherheitskonzept) wird jeweils gesondert einge-
gangen. Das Zusammenspiel dieser Werkzeuge ist existenziell fiir ein funktionierendes ISMS.
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Informationssicherheitsleitlinie

W

Organisation der
Informationssicherheit

W

Abbildung 3: Die 3 Saulen des Sicherheitsprozesses®

Sicherheitskonzept

1. Planung (Plan)

Bei der Festlegung der Sicherheitsziele und der Sicherheitsstrategie ist zu berlicksichtigen, dass
der Aufwand des Sicherheitsprozesses von der GrofRe der Behorde, der Ausgangssituation und
den Sicherheitsanforderungen abhangt.

In einer sehr groBen Behdrde mit mehreren Hierarchieebenen sollte die fir den Sicherheitspro-
zess notwendige Steuerung und Auditierung formal festgelegt werden. Dazu zahlen insbesonde-
re:

e welche Priifungs- und UberwachungsmaRnahmen zu beriicksichtigen sind,
e wer an wen zu welchen Themen der Informationssicherheit berichtet,

o wer Entscheidungsvorlagen zu erstellen hat und

e wann die Behdrdenleitung tber den Sicherheitsprozess berat.

Dagegen kann in kleinen Verwaltungen der Erfolg des Sicherheitsprozesses kritisch begleitet
werden, indem regelméaRige Gesprache zwischen der Behédrdenleitung und der eigenen IT bzw.
dem IT-Verantwortlichen stattfinden. Inhalt der Gesprache sollten unter anderem festgestellte
Probleme, entstandene Kosten und technische Weiterentwicklungen sein.

Der Basisaufwand fur ein ISMS wird so gestaltet, dass dieser sinnvoll und tragbar erscheint. IT-
Grundschutz kann hierbei als Option gesehen werden. ISO 27001 genligt bei der erstmaligen
Einflhrung eines skalierbaren ISMS. Ein Einstieg kdnnte Uber ISIS12 gesucht werden.

Zur Steuerung und Umsetzung sollte ein IT-Sicherheitsbeauftragter24 benannt werden. Sofern
die Ernennung eines IT-Sicherheitsbeauftragten nicht in Frage kommt, kann das ISMS auch ohne

% vgl. BSI: BSI-Standard 100-1, Managementsysteme fiir Informationssicherheit (ISMS), 2008, Seite 14: Abbildung 4
— Umsetzung der Sicherheitsstrategie mit Hilfe des Sicherheitskonzeptes und einer Informationssicherheitsorgani-
sation.

IT-Sicherheitsbeauftragte/r werden auch als "Beauftragte/r fur die Informationssicherheit" oder "Informationssicher-
heitsbeauftragte/r" bezeichnet.
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diesen eingefuhrt werden. Hierbei ist zu beachten, dass die Leitung eines IS-Management-
Teams durch entsprechenden Sachverstand gewahrleistet werden muss und die Behoérdenlei-
tung, als fiir die Sicherheit verantwortliche Stelle, stérker einbezogen wird. Die Funktion des IT-
Sicherheitsbeauftragten kann auch an einen externen Dienstleister ibertragen werden. In jedem
Falle mussen die Rollen und Verantwortlichkeiten klar definiert sein.

Das BSI hat im Jahresbericht 201025 eine Roadmap und die Verantwortlichkeiten fir ein ISMS
grafisch dargestellt. Dieser grobe Plan kann ggf. als Vorlage fiir die Einfihrung eines ISMS die-
nen und ist kompatibel mit dem IT-Grundschutz-Vorgehen.

Die Behdordenleitung muss jedoch individuell festlegen, konkretisieren und verantworten, in wel-
cher Auspragung der Sicherheitsprozess als angemessen gelten kann, unter Berucksichtigung
der Gesetze, Richtlinien und betrieblichen Vereinbarungen. Festzulegen sind,

o die Sicherheitsziele und Rahmenbedingungen der eigenen Behorde,
o der Ablauf zur Behandlung von Risiken,

o die Verantwortungen und Zusténdigkeiten,

o die Durchfiihrung von Schulungen und Sensibilisierungen,

« die Planung von Uberpriifungen, Notfalliibungen und Reserven,

o der Prozess maglicher Veranderungen.

a) Informationssicherheitsleitlinie

Die behérdliche Informationssicherheitsleitlinie®® (ISLL) stellt die formale Grundlage zur Einfiih-
rung eines ISMS dar. Sie wird von der Behodrdenleitung vorgegeben und sollte neben den
Sicherheitszielen, also den Erwartungen und Anforderungen an die Beteiligten, auch den Um-
gang mit mdglichen Risiken und die Verantwortlichkeiten vorgeben.

Die ISLL sollte unter Berlcksichtigung der beiden anderen S&ulen (Organisation und Sicher-
heitskonzept) des Sicherheitsprozesses erstellt werden. Sie ist Teil des Sicherheitsprozesses
und unterliegt einem Lebenszyklus, wobei sie regelmaRig aktualisiert bzw. fortgeschrieben wer-
den sollte.

Eine ISLL sollte mdglichst pragnant und bersichtlich die von ISO und BSI vorgegebenen Inhalte
adressieren, d.h. die einzelnen Punkte sollten in eben dieser Form behandelt werden. Mustertex-
te befinden sich unter VI.2a).

(1) Stellenwert der Informationssicherheit und zu schiitzende Objekte

Eine kurze Darstellung, dass heutiges Verwaltungshandeln mehr und mehr auf IT-Diensten be-
ruht und auf diese aufbaut. Die von der Behdrde zu erhebenden und zu verarbeitenden Informa-
tionen werden zunehmend auf IT-Systemen verarbeitet und gespeichert. Diese Informationen
sind die wesentlichen zu schiitzenden Objekte der modernen Verwaltung.

BSI Jahresbericht 2010, Seite 25
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Jahresberichte/BSI-
Jahresbericht_2010_pdf.html [02.08.2011].

Informationssicherheitsleitlinien wurden in der Vergangenheit auch unter der Bezeichnung "IT-Sicherheitsleitlinie”
erlassen.
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(2) Bezug der Informationssicherheit zu den Geschéaftszielen oder Aufgaben der Institution

In der ISLL wird dargestellt, wie sich die Informationssicherheit und die behordenspezifischen
Organisationsziele wechselseitig beeinflussen.

(3) Sicherheitsziele

In diesem Abschnitt kdnnen Sicherheitsziele aufgelistet werden, die uber das allgemeine Ziel, ein
geeignetes Niveau der Informationssicherheit zu erreichen, hinaus konkreter gefasst werden sol-
len (z. B. Vertraulichkeit, Integritat, Verfugbarkeit). Da es sich um eine ISLL handelt, sollte eine
zu grol3e Detailtiefe vermieden werden. Es kann auch ausreichen aufzuzeigen, wie und unter
welchen Rahmenbedingungen die Organisation die eigenen Ziele herleiten will.

(4) Kernelemente der Sicherheitsstrategie

Hier wird aufgezeigt, wie die Organisation die Ziele erreichen will. Auch dies sollte auf einem ho-
hen Abstraktionsniveau erfolgen. Zum Beispiel kénnte hier aufgefuihrt werden, dass die Organisa-
tion ein Sicherheitsmanagement mit einem ISMS einfuhrt und Sicherheitsrichtlinien erlasst.

(5) Verpflichtung zur Umsetzung der ISLL

Wichtig ist, dass die Behordenleitung klar formuliert, dass sie hinter den Sicherheitszielen steht
und unter Beachtung der Kompetenzen die benétigten Ressourcen zur Verfligung stellt.

(6) 1S-Organisation

Die ISLL sollte den Rahmen aufzeigen, wie das Thema Informationssicherheit in der Organisati-
on verankert wird. Die Gesamtverantwortung fur die Informationssicherheit liegt bei der Behor-
denleitung. Es kann zielfihrend sein, die Zustandigkeit fur die Informationssicherheit zu delegie-
ren. Hierfur kommen das IS-Management-Team und/oder der IT-Sicherheitsbeauftragte in Be-
tracht. Die Ausgestaltung der 1S-Organisation hangt von der GréRe und Komplexitat der Behorde
ab. Unter diesem Punkt kann auch auf die Verantwortung der Fluhrungskrafte und aller Beschaf-
tigten flr das Erreichen der Sicherheitsziele explizit verwiesen werden. Auch disziplinarische Fol-
gen kdnnen aufgefiihrt werden.

(7) Verpflichtung zur kontinuierlichen Verbesserung

Wie in Punkt (5) braucht es eine klar formulierte Aussage zur Fortentwicklung der Strategie zur
Informationssicherheit.

(8) Inkraftsetzung
Hier erfolgt eine Darstellung, wie die ISLL in Kraft gesetzt wird.

b) Organisation der Informationssicherheit

Die Umsetzung der Informationssicherheit kann nicht allein durch die fir die IT zustéandige Orga-
nisationseinheit erfolgen. Es handelt sich vielmehr um eine interdisziplindre Aufgabe, bei der ne-
ben der IT auch weitere Bereiche, z. B. Gebdudemanagement (z.B. Zutrittsregelungen, Not-
strom), Organisation (z.B. Zustandigkeiten, Rechte), aber auch die Technik (z. B. Telekommuni-
kation, Arbeitsplatzrechner) einzubeziehen sind.
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Der Aufbau einer geeigneten Organisationsstruktur und eines Regelwerkes fiir das Sicherheits-
management hat wesentlichen Einfluss auf die Erreichung der gesteckten Sicherheitsziele. Prak-
tisch ist es nicht méglich, eine fir jede Behdrde unmittelbar anwendbare Organisationsstruktur
anzugeben. Hinzu kommt, dass regelmafig Anpassungen an spezifische Gegebenheiten erfor-
derlich sein kénnen.

Abhangig von der GroRe der Behdrde sollte ein unabhéngiger IT-Sicherheitsbeauftragter bzw. ein
IS-Management-Team benannt werden. Mitglieder des IS-Management-Teams kdnnen unter
anderem Verantwortliche der IT, des Geb&dudemanagements und der Organisation sein. Bei Be-
darf sollten der Beauftragte fur den Datenschutz und ein Vertreter des Personalrates hinzugezo-
gen werden.

Das IS-Management-Team sollte sich unter dem Vorsitz des IT-Sicherheitsbeauftragten regel-
mafig mit dem Ziel der kontinuierlichen Verbesserung der Informationssicherheit treffen. Weitere
Aufgaben (beispielhaft), die durch den IT-Sicherheitsbeauftragten bzw. das IS-Management-
Team wahrgenommen werden sollten, sind:

e Einbindung und Steuerung des Sicherheitsprozesses,

o Entwickeln der Sicherheitsziele und Sicherheitsstrategie fir die ISLL mit der Behdrden-
leitung,

o Uberprifen der Umsetzung der ISLL,

o Festlegen von Schutzbedarfskategorien fiir Prozesse bzw. Informationen zur Verab-
schiedung durch die Behérdenleitung,

o Entwickeln von Sicherheitskonzepten,

o Uberprifen der im Sicherheitskonzept geplanten SicherheitsmaRnahmen auf Vollstan-
digkeit, Funktionsféhigkeit und Wirksamkeit,

o Unterstutzen der Wirtschaftlichkeitsbetrachtungen der SicherheitsmaflZnahmen,

o Entwickeln von Konzepten von Schulungen und Sensibilisierungen zur Informationssi-
cherheit,

e Beraten und Unterrichten der Behérdenleitung zu Themen der Informationssicherheit,

e Fortschreiben der Sicherheitsleitlinie und der Sicherheitskonzepte.

Um einen Interessenkonflikt und eine reine Selbstkontrolle zu vermeiden, sollte die Aufgabe des
IT-Sicherheitsbeauftragten mit Bedacht vergeben werden, da auch Interessenkonflikte Risiken fur
die Informationssicherheit darstellen. Die folgende Tabelle gibt Hinweise, inwieweit die Aufgabe
des IT-Sicherheitsbeauftragten mit anderen Rollen kombiniert werden kann.

Die nachfolgende Tabelle listet Rollen in alphabetischer Reihenfolge auf und stellt keine Wertung
oder Reihenfolge dar.
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Rolle / Aufgabenbereich®

Beschreibung

Ernennung als IT-
Sicherheitsbeauftragten

Anwendungsverantwortlicher

Ist zustandig fur den reibungslo-

sen Betrieb.

nicht zu empfehlen

Datenschutzbeauftragter

Ist verantwortlich fur den geset-
zeskonformen Umgang mit per-
sonenbezogenen Daten.?®

viele Uberschneidungen, un-

ter Umstanden mdglich, wenn
ausreichend Kapazitaten vor-
handen

Geheimschutzbeauftragter

Hat fir die Durchfliihrung der
VS-Anweisung zu sorgen und
die Behorde in allen Fragen des
Geheimschutzes zu beraten.”

wenige Uberschneidungen
auf kommunaler Ebene, unter
Umstanden moglich

IT-Betrieb/Administrator

Betreibt, iberwacht und wartet
IT-Systeme.

nicht zu empfehlen

IT-Leiter Ist verantwortlich fur die Organi- | nicht zu empfehlen, da u.a.
sation der IT und deren Betrieb. | verantwortlich fur die Verflg-
barkeit der Anwendungen.
Personalrat Vertritt die Interessen der Be- nicht moéglich

schéftigten gegenuber der Be-
hérdenleitung.

Revision/Rechnungs-
prifungsamt

Kontrolliert, ob die geplanten
MaRnahmen wirtschaftlich und
sparsam umgesetzt wurden, um
den ordnungsgemafen und
sicheren Einsatz zu gewabhrleis-
ten.*®

Interessenkonflikt zwischen
Priif- und Beratungsauftrag,
unter Umstéanden moglich

Rechtsabteilung

Liefert Hinweise, ob Sicher-
heitsmaBnahmen rechtlich um-
gesetzt werden durfen, da die
Komplexitat von Gesetzen um
das Thema Informationssicher-
heit von IT-Spezialisten oft
schwer zu analysieren ist.

maoglich, wenn ausreichend
technisches Verstandnis und
eine Unabhangigkeit in der
Organisation gewahrleistet
werden kann.

Tabelle 2: Vereinbarkeit des IT-Sicherheitsbeauftragten

?__blob=publicationFile, S. 28 ff.

?__blob=publicationFile.

Die Tabelle listet die Rollen in alphabetischer Reihenfolge und stellt keine Wertung dar.
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/standard_1002_pdf.pdf

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/SicherheitAllgemein/VSA.pdf

https://www.bundesrechnungshof.de/de/veroeffentlichungen/broschueren/mindestanforderungen-der-

rechnungshoefe-des-bundes-und-der-laender-zum-einsatz-der-informations-und-
kommunikationstechnik/at_download/file; http://www.diir.de/fachwissen/revisionshandbuch-marisk/.
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/standard_1002_pdf.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/standard_1002_pdf.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/SicherheitAllgemein/VSA.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/SicherheitAllgemein/VSA.pdf?__blob=publicationFile
https://www.bundesrechnungshof.de/de/veroeffentlichungen/broschueren/mindestanforderungen-der-rechnungshoefe-des-bundes-und-der-laender-zum-einsatz-der-informations-und-kommunikationstechnik/at_download/file
https://www.bundesrechnungshof.de/de/veroeffentlichungen/broschueren/mindestanforderungen-der-rechnungshoefe-des-bundes-und-der-laender-zum-einsatz-der-informations-und-kommunikationstechnik/at_download/file
https://www.bundesrechnungshof.de/de/veroeffentlichungen/broschueren/mindestanforderungen-der-rechnungshoefe-des-bundes-und-der-laender-zum-einsatz-der-informations-und-kommunikationstechnik/at_download/file
http://www.diir.de/fachwissen/revisionshandbuch-marisk/

Erfahrungen aus den Sicherheitsvorgaben zu den EU-Zahlistellen und dem Nationalen Waffenre-
gister (NWR) haben gezeigt, dass einzelne Sicherheitsvorgaben Einfluss auf behérdeniibergrei-
fende Prozesse haben kdnnen. Es ist sinnvoll, die daran Beteiligten an den Planungen zu beteili-
gen.

Informationssicherheit kann nicht allein durch den Betreiber der Technik sichergestellt werden.
Technische MaRnahmen allein zeigen kaum Wirkung, wenn diese nicht genutzt oder woméglich
umgangen werden kdnnen. Es miissen beispielsweise Angriffe auf das Behordennetzwerk, Da-
tendiebstahle und auch menschliches Fehlverhalten bedacht und verhindert werden.

c) Sicherheitskonzept

Wesentlicher Bestandteil der Planung ist die Erstellung eines Sicherheitskonzeptes, das den IST-
Stand der maRgeblichen Geschéftsprozesse einer Behorde und die diese unterstitzende Infra-
struktur, IT-Systeme und Anwendungen abbildet. Hierbei sind die jeweiligen Schutzbedarfe und
die bereits vorhandenen Sicherheitsmalinahmen zu dokumentieren. Die fehlenden Malinahmen
und deren Umsetzung sind in einem weiteren Schritt (DO) zu planen. Dazu zahlen insbesondere
auch die SicherheitsmafBnahmen, die aus einer Risikoanalyse heraus entwickelt wurden.

2. Umsetzung (Do)
a) Informationssicherheitsleitlinie (MUSTERTEXTE)

Nachfolgend wird auf den Aufbau und den Inhalt einer Informationssicherheitsleitlinie (ISLL) spe-
ziell eingegangen, wobei der Text als Vorlage fir die Erstellung einer behérdenspezifischen ISLL
genutzt werden kann.

In eckigen Klammern dargestellter Text ist durch eigene Angaben der Behérde zu ersetzen.

Die nachfolgend angegebenen Textvorschlage kdnnen nach eigenem Ermessen und in Abhén-
gigkeit der Grof3e der Behdrde ausgewahlt werden. Die Einleitung zu einem Textbaustein und der
nicht zutreffende Textbaustein sind zu entfernen.

Die Definition der Schutzbedarfskategorien wurde in einer Anlage dargestellt.

(1) Stellenwert der Informationssicherheit und zu schiitzenden Objekten

Die [Name der Behorde] besitzt eine enorme Aufgabenvielfalt — von der Daseinsfiirsorge bis zu
Dienstleistungen fur Burgerinnen und Biirger, die zusétzlich permanenten Anderungen unterliegt.
Eine wirtschaftliche, zeitnahe Aufgabenerfillung stitzt sich dabei zunehmend auf die Mdglichkei-
ten der Informationstechnologien.

Aufgaben, Prozesse und die Aufbauorganisation unterliegen einem stetigen Wandel und einer
Anpassung der technischen Mdoglichkeiten.

In Abwéagung der zu schiitzenden Werte, der gesetzlichen Anforderungen, Informationen und der
damit verbundenen Risiken wird ein angemessenes Informationssicherheitsniveau geschaffen.

Modernes Verwaltungshandeln erfordert den Einsatz aktueller Informationstechnologien, um die
Aufgabenerfillung der Kommunalverwaltung im Sinne der Birgerinnen und Blrger, ortsansassi-
ger Unternehmen oder weiterer Partner effizient und effektiv zu gestalten. Dies trifft auch auf die
[Name der Behorde] zu. Beim Einsatz von Informationstechnologie muss die [Name der Behérde]
darauf achten, dass der Sensibilitat der ihr Ubertragenen und von ihr verarbeiteten Informationen
mit der nétigen Sorgfalt Rechnung getragen wird. Die Informationssicherheit wird in zunehmen-
dem MaRe zu einer unverzichtbaren Grundlage fir ein Verwaltungshandeln, dem die Burgerin-
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nen und Burger, die Unternehmen und alle unsere Partner ihr Vertrauen schenken kénnen. Da-
her muss sich die [Name der Behorde] dem Thema Sicherheit in der Informationstechnik in ge-
eigneter Form stellen und die verarbeiteten Informationen geeignet schiitzen.

(2) Bezug der Informationssicherheit zu den Geschéaftszielen oder Aufgaben der Institution

Es ist notwendig, das Zusammenspiel der Informationen, IT-Fachverfahren, Aufgaben und Pro-
dukte sowie der Infrastruktur der Informationstechnik und Kommunikationskanédlen ganzheitlich
zu betrachten. Informationssicherheit umfasst die Summe aller organisatorischen, personellen
und technischen MaRnahmen, um diese Ziele zu erreichen.

Sowohl bei der Erbringung der Pflichtaufgaben als auch der Aufgaben, die die [Name der Behor-
de] auf freiwilliger Basis Ubernimmt, werden Informationen erhoben und verarbeitet, deren Ver-
traulichkeit, Integritét und Verfugbarkeit ein hohes Gut darstellen. Hierbei handelt es sich z.B. um
Daten, die entsprechend gesetzlicher Anforderungen geschiitzt werden mussen, oder auch um
wettbewerbsrelevante Informationen ortsansassiger Unternehmen, die Unberechtigten nicht be-
kannt werden durfen.

(3) Sicherheitsziele

Fir den IT-Einsatz sind die Grundwerte der Informationssicherheit: Verflgbarkeit, Vertraulichkeit
und Integritat im jeweils erforderlichen Maf3e zu erreichen.

Jede Leistung, Aufgabe oder Information wird nach einem Schutzbedarf eingestuft. Die Einstu-
fung gibt die Anforderungen bezuglich der Grundwerte wieder. Die Feststellung des Schutzbedar-
fes erfolgt geméaR der [Anlage Schutzbedarfskategorien].

Damit ist es ein grundlegendes Ziel der Aufgabenerfillung, die Schutzbedirfnisse der verarbeite-
ten Informationen zu wahren. Uber geeignete SicherheitsmaRnahmen muss dafiir gesorgt wer-
den, dass die Vertraulichkeit, die Integritat und die Verfugbarkeit der Informationen ihrem
Schutzbedarf entsprechend gewabhrleistet werden kénnen. Hierbei sind rechtliche Bestimmungen
zu beriicksichtigen. Um dies in einer auch wirtschaftlich angemessenen Form zu tun, ist es un-
abdingbar, den Schutzbedarf der Informationen zu kennen und dann die zu diesem Schutzbedarf
passenden MaRnahmen zu ergreifen.

Neben den Informationen missen auch [weitere Schutzobjekte benennen, falls diese explizit er-
wahnt werden sollen].

(4) Kernelemente der Sicherheitsstrategie

Die ISLL ist ein Rahmenwerk.

Die [Name der Behorde] erlasst nach Bedarf weitere Richtlinien zur Aufrechterhaltung der Infor-
mationssicherheit. Die Kommunalverwaltung fiihrt eine Bedarfsermittlung durch und legt die Min-
destsicherheitsstandards fiir ihre eigenen Verfahren fest. Bei ebenenubergreifenden Verfahren
sind die entsprechenden Festlegungen des Bundes oder des Landes umzusetzen.

Als zentrale Sicherheitsinstanz ernennt die Behodrdenleitung eine/n IT-Sicherheitsbeauftragte/n
und eine/n Stellvertreter/Stellvertreterin, der fir alle Belange und Fragen der Informationssicher-
heit zustandig ist.

Der IT-Sicherheitsbeauftragte ist unabhéngig und weisungsfrei. Er ist der Behordenleitung in die-
ser Rolle direkt unterstellt. Berichtswege sind festzulegen.

Ein Austausch mit der Leitung der Informationstechnik findet regelmagig statt.
Dem IT-Sicherheitsbeauftragten sind geeignete Qualifizierungsmanahmen zu erméglichen, um

seine Verantwortung fachlich und zeitlich zu erfullen.
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Ein Informationssicherheits-Managementsystem (ISMS) ist zu etablieren. In regelméRigen Ab-
sténden ist zu prifen, ob die ausgewahlten SicherheitsmaBhahmen noch ausreichend sind. Der
IT-Sicherheitsbeauftragte leitet das IS-Management-Team und entwickelt die notwendigen Maf3-
nahmen fort.

Bei Gefahr im Verzug ist die/der IT-Sicherheitsbeauftragte/n oder sein/e Stellvertreter/in berech-
tigt, erforderliche Sicherheitsmafnahmen auch kurzfristig umzusetzen oder anzuordnen. Das
kann bis zur vorubergehenden Sperrung von Anwendungen oder Netzlibergéngen fuihren.

Personen und Unternehmen, die nicht zur [Name der Behorde] gehdren, fur diese aber Leistun-
gen erbringen (Auftragnehmer), haben die Vorgaben des Auftraggebers zur Einhaltung der In-
formationssicherheitsziele gemanR dieser ISLL einzuhalten. Der Auftraggeber informiert den Auf-
tragnehmer Uber diese Regeln und verpflichtet ihn in geeigneter Weise zur Einhaltung.

Sicherheitsanforderungen von ubergeordnetem Interesse, fiir deren Umsetzung eine vertragliche
oder gesetzliche Verpflichtung besteht, sind zu erfillen. Entsprechende Vorschriften und MaR-
nahmen stellen den Mindeststandard bei der Formulierung behdérdeninterner Vorschriften und
MaRnahmen dar. Gemeinsame Basiskomponenten innerhalb der Behérde zur Vereinfachung und
Starkung der ebenentibergreifenden Verfahren sind zu nutzen.

Die Beschéaftigen werden regelméRig zu Fragen der Informationssicherheit sensibilisiert und qua-
lifiziert.

Die vorliegende ISLL gibt den Rahmen fur das Management der Informationssicherheit bei der
[Name der Behorde] vor. Die wesentlichen Eckpunkte und Kernelemente der Strategie zur Infor-
mationssicherheit sind:

Textvorschlag 1 fir eine mittlere bis groBe Kommunalverwaltung:

o Die [Name der Behorde] etabliert ein Informationssicherheitsmanagementsystem
(ISMS) mit einem geeigneten Werkzeug zur Steuerung.
* Die [Name der Behorde] verankert das Thema Informationssicherheit in der Organisa-
tion uber
o eine geeignete 1S-Organisation, die aktiv das Thema Informationssicherheit be-
treibt,
o klar formulierte Sicherheitsvorgaben, die fur alle Beschaftigten verbindlich sind,
o die Integration von Sicherheitsaspekten in alle aus Sicht der Informationssicherheit
relevanten Prozesse,
o kontinuierliche und flachendeckende SensibilisierungsmalRnahmen fur alle Be-
schaftigten.
e Die [Name der Behorde] sorgt sukzessive fiir eine Absicherung der IT-Infrastruktur
durch Umsetzung geeigneter SicherheitsmaBnahmen auf der Infrastrukturebene.
¢ Die [Name der Behdrde] orientiert sich bei allen Aktivitdten zur Informationssicherheit
an den aktuellen Standards und Best Practices.

Textvorschlag 2 fur eine kleine Kommunalverwaltung:

o Die fur die [Name der Behorde] notwendigen Themen eines Informationssicherheitsma-
nagements werden in angemessener Form adressiert. Hierzu wird ein Informations-
sicherheitsbeauftragter ernannt, der die notwendigen MafRnahmen mit der Behdrdenlei-
tung abstimmt und fur deren Umsetzung verantwortlich zeichnet.
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(5) Verpflichtung zur Umsetzung der ISLL

Die Behordenleitung tragt die Gesamtverantwortung fir die Informationssicherheit. Es obliegt ihr,
fiir die Umsetzung der MalRnahmen zur Gewahrleistung der Informationssicherheit zu sorgen und
die dafur bendtigten Ressourcen bereitzustellen.

Die/Der [Name der Behorde] orientiert sich fur die Umsetzung von Informationssicherheit am IT-
Grundschutz und der Norm ISO/IEC 27001 der ,International Organization for Standardization”
(ISO), der mindestens dem Standard-Schutzbedarf des BSI entspricht.

Der Aufwand fur die Bereitstellung von Personal und Finanzmitteln zur Gewahrleistung der In-
formationssicherheit soll fir die eingesetzten und geplanten IT-Systeme ein angemessenes In-
formationssicherheitsniveau schaffen. Zur Umsetzung der MaRnahmen sind erforderliche Res-
sourcen und Investitionsmittel einzuplanen.

Die Sicherheitsmalinahmen mussen in einem wirtschaftlich vertretbaren Verhéltnis zum Schaden
stehen, der durch Sicherheitsvorfalle verursacht werden kann. Dieser definiert sich durch den
Wert der zu schiitzenden Informationen und der IT-Systeme selbst. Zu bewerten sind die Auswir-
kungen auf die korperliche und seelische Unversehrtheit von Menschen, das Recht auf informati-
onelle Selbstbestimmung, finanzielle Schaden, Beeintréachtigung der Aufgabenerfillung, Beein-
trachtigungen des Ansehens der Behdrde und die Folgen von GesetzesverstoRen.

Es sind Regelungen fir ein angemessenes Risikomanagement und ein internes Kontrollsystem
(IKS) zu bertcksichtigen. Die Behérdenleitung ist zu informieren, falls notwendige Sicherheits-
maf3nahmen aus bestimmten Griinden nicht umgesetzt werden kdnnen.

(6) Informationssicherheits-Organisation

Fur bereits betriebene und fir geplante Informationstechnik sind Sicherheitskonzepte zu erstel-
len. Der Schutzbedarf ist zunachst aus fachlicher Sicht fiir die Leistungen und Aufgaben zu er-
stellen. AnschlieRend wird der Schutzbedarf auf die Zielobjekte der Informationstechnik und Inf-
rastruktur Ubertragen (vererbt).

Die MafRnahmen sind auch dann umzusetzen, wenn sich Beeintréachtigungen fur die Nutzung
ergeben. Bleiben Risiken untragbar, ist an dieser Stelle auf den Einsatz von Informationstechnik
zu verzichten.

Die Verantwortlichen haben bei VerstoRen und Beeintrachtigungen die zur Aufrechterhaltung des
Betriebes und der Informationssicherheit geeigneten und angemessenen Maflinahmen zu ergrei-
fen.

Unabhéngig davon, ob und in welcher Weise Teilaufgaben delegiert werden, verbleibt die Ge-
samtverantwortung fur die Gewéhrleistung der Informationssicherheit immer bei der Behodrdenlei-
tung.

Textvorschlag 1 fur eine mittlere oder groBe Kommunalverwaltung:

Die Behdordenleitung kann die Verantwortung fir die laufenden Angelegenheiten zum Informati-
onssicherheitsmanagement an eine oder mehrere Verantwortliche in der [Name der Behérde]
delegieren. Sie ernennt eine/n fiir die gesamte Kommunalverwaltung zustandigen Informations-
sicherheitsbeauftragte/n. Das ISMS wird durch ein 1IS-Management-Team aufgebaut und betrie-
ben, das die fur das Informationssicherheitsmanagement notwendigen Aufgaben und Maf3nah-
men definiert und koordiniert. Hierzu gehéren auch Vorschlage fiir die weitere Ausgestaltung
der IS-Organisation. Die Informationssicherheit gehort zu den Dienstpflichten aller Beschaftig-
ten. Nur wenn alle Beschaftigten ihre Verantwortung in der taglichen Arbeit wahrnehmen, kann
ein geeignetes Niveau der Informationssicherheit erreicht werden.
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Textvorschlag 2 fur eine kleine Kommunalverwaltung:

Die Behordenleitung ernennt einen IT-Sicherheitsbeauftragten, der alle notwendigen Maf3nah-
men mit der Behdrdenleitung abstimmt und fir deren Umsetzung verantwortlich zeichnet. Die
Informationssicherheit gehort zu den Dienstpflichten aller Beschéftigten. Nur wenn alle Beschaf-
tigten ihre Verantwortung in der taglichen Arbeit wahrnehmen, kann ein geeignetes Niveau der
Informationssicherheit erreicht werden.

(7) Verpflichtung zur kontinuierlichen Verbesserung

Die Behdrdenleitung verpflichtet sich, sich an der Optimierung der Informationssicherheit zu be-
teiligen. Sie ist regelméBig bzw. im Einzelfall akut Gber den aktuellen Sicherheitszustand durch
die/den Informationssicherheitsbeauftrage/n zu informieren und ist fur die Absicherung der Konti-
nuitét des Sicherheitsprozesses verantwortlich.

Die Sicherheitsmafnahmen sind regelmafig daraufhin zu untersuchen, ob sie den betroffenen
Beschaftigten bekannt, umsetzbar und in den Betriebsablauf integrierbar sind. Zur Erhaltung und
Verbesserung der Informationssicherheit bedient sich der Informationssicherheitsbeauftragte
einer Arbeitsgruppe ,Informationssicherheit’, die aus Vertretern der Amter oder Fachbereiche
besteht.

Der IT-Sicherheitsbeauftragte ist bei allen organisatorisch-technischen Neuerungen oder Ande-
rungen, die Auswirkungen auf die Informationssicherheit haben kdnnen, frihzeitig einzubinden.
Er hat ein Vetorecht.

Durch eine kontinuierliche Betrachtung der Regelungen und deren Einhaltung wird das ange-
strebte Sicherheitsniveau sichergestellt. Abweichungen werden mit dem Ziel analysiert, die In-
formationssicherheit zu verbessern und standig auf dem aktuellen Stand zu halten.

Verantwortlich fur die Weiterentwicklung der ISLL und der IT-Sicherheitskonzepte ist der Informa-
tionssicherheitsbeauftragte, wobei er von den Fachverantwortlichen bestmdglich unterstitzt wird.
Die Beschaftigten sind angehalten, mégliche Verbesserungen oder Schwachstellen an die ent-
sprechenden Stellen weiterzugeben.

Informationssicherheit ist kein unveranderlicher Zustand, sondern héngt von vielen internen und
externen Begebenheiten und Einfliissen ab, wie z. B. neuen Bedrohungen, neuen Gesetzen oder
auch der Entwicklung neuer technischer Lésungen. Diesen Entwicklungen missen sich die An-
satze zum Management der Informationssicherheit anpassen. Aus diesem Grund muss daflr
Sorge getragen werden, dass sich die Sicherheitsstrategie der [Name der Behdérde] kontinuierlich
fortentwickelt.

(8) Inkraftsetzung

Diese ISLL gilt fiir die gesamte Behorde.

Die ISLL tritt mit Unterschrift der Behdrdenleitung / Wirkung vom [...J in Kraft und wird allen Be-
schaftigten nach Unterschrift umgehend zur Kenntnis gebracht.

(9) Anlage Schutzbedarfsdefinition

Definition der Schutzbedarfskategorien

Ziel: Auswahl eines dreistufigen Bewertungsmodelles fur die Schutzbedarfskategorien in Anleh-
nung an den IT-Grundschutz nach BSI-Standard 100-2 fir die Grundwerte der Informationssi-
cherheit: Vertraulichkeit, Verfigbarkeit und Integritat.
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Schutzbedarf Schadensauswirkung ‘

Normal Die Schadensauswirkungen sind begrenzt und Giberschaubar.
Hoch Die Schadensauswirkungen kénnen betrachtlich sein.
Sehr hoch Die Schadensauswirkungen kénnen ein existenziell bedrohliches,
katastrophales Ausmalf3 erreichen.

Tabelle 3: Schutzbedarfsdefinition

Hinweise zur Festlegung

Folgende Schadensszenarien sind zu beriicksichtigen. Im Einzelfall wird geprift, ob ggf. weitere
Schadensszenarien moglich sind:

. Beeintrachtigung von Leib- und Leben (persénliche Unversehrtheit)

. Verursachung finanzieller Schaden (Grundsatz der Wirtschaftlichkeit und Sparsamkeit)
. Beeintrachtigung des Ansehens der Behorde

. Verletzung des Rechts auf informationelle Selbstbestimmung (BDSG und LDSG)

. Verletzung von Gesetzten, Vorschriften oder Vertragen

o U A W DN B

. Beeintrachtigung der Aufgabenerfullung (Intern, Extern)

Es kdnnen ein oder mehrere Schadensszenarien einzeln oder zur gleichen Zeit auftreten.

Verantwortlich fir die Festlegung ist der Prozessverantwortliche. Zur Unterstiitzung bei dieser
Abgrenzung ist eine enge Kommunikation mit der Behérdenleitung erforderlich. Die Notwendig-
keit der Einbindung der IT-Leiters, des IT-Sicherheitsbeauftragten oder des Datenschutzbeauf-
tragten ist zu empfehlen.
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b) Ubergreifende Aspekte der Informationssicherheit

Mit den "Ubergreifenden Aspekten der Informationssicherheit" (Schicht 1 der IT-Grundschutz-
Kataloge des BSI) werden bereits groRe Teile des Regelwerkes zur Informationssicherheit er-
fasst. Diese Aspekte bestehen aus 18 Bausteinen, in denen etliche Geféahrdungen und korres-
pondierende Maf3nahmen beschrieben werden. Mit diesen Bausteinen lasst sich ein Regelwerk
fur die Informationssicherheit hinreichend aufbauen bzw. lassen sich bestehende Regelungen
dahingehend anpassen.

Art und Umfang der Regelungen richten sich nach den behdrdenspezifischen Rahmenbedingun-
gen, den Sicherheitszielen sowie den zu beriicksichtigenden Bausteinen der Schicht 1 des IT-
Grundschutzes. Als Beispiel sei der Baustein ,B 1.11 Outsourcing" genannt, in dem 26 Gefahr-
dungen und 17 korrespondierende MaRRnahmen gelistet sind. Dieser ist entbehrlich, wenn keiner
der vorhandenen oder geplanten Geschéaftsprozesse in der Behorde an externe Dienstleister
vergeben wurde.

Dariiber hinaus sind mehrere Bausteine wahrend der Planungsphase nur einmal anzuwenden.
Das bedeutet, dass die dafir notwendigen Regelungen an zentraler Stelle nur einmal erarbeitet
werden missen. Dazu zéhlen u.a. die Bausteine Sicherheitsmanagement, Organisation, Perso-
nal, Sensibilisierung und Schulung, Datensicherungskonzept, Léschen und Vernichten von Daten
sowie der Schutz vor Schadprogrammen. Naturlich ist die Umsetzung der Regelungen regelmaé-
Big zu prufen und ggf. anzupassen. Diese Aufgabe lasst sich jedoch in bereits bestehende Ma-
nagementprozesse integrieren.

c) Priorisierung und Abgrenzung kritischer Prozesse und Informationen

Ein funktionierendes Sicherheitsmanagement ist dadurch gekennzeichnet, dass im Hinblick auf
das Schadenspotenzial kritische Geschéaftsprozesse und Informationen bereits in der Planungs-
phase erfasst und im Sicherheitsprozess vorrangig beriicksichtigt werden, da fur diese in der
Regel héhere Anforderungen an die Grundwerte der Informationssicherheit (Vertraulichkeit, In-
tegritat und Verfugbarkeit) bestehen.

Hierfurr sind die Prozesse bzw. Informationen und deren Schutzbedarf zu erfassen. Der Schutz-
bedarf kann durch die drei Kategorien ,normal”, ,hoch" und ,sehr hoch" abstrakt und allgemein-
verstandlich dargestellt werden. Die Festlegung der Kategorien basiert auf der Betrachtung mog-
licher Schadensauswirkungen fur die Kommunalverwaltung. Je héher mdgliche Schaden ausfal-
len kénnen, desto kritischer ist der genutzte Prozess bzw. der Umgang mit den Informationen.

Der IT-Sicherheitsbeauftragte bzw. das 1S-Management-Team sollte die Schutzbedarfskatego-
rien erarbeiten und der Behodrdenleitung zur Entscheidung vorlegen. Dieser Ablauf ist auch bei
der Priorisierung der Prozesse und Verfahren zweckmafig.

d) Sicherheitskonzepte

Das Sicherheitskonzept ist ein Hilfsmittel zur Umsetzung der Sicherheitsstrategie. Bei der Erar-
beitung von Sicherheitskonzepten kann das PDCA-Modell genutzt werden, da diese auch einem
Lebenszyklus unterliegen.

Im Sicherheitskonzept werden die Abhangigkeiten zwischen den Geschéftsprozessen (Aufga-
benerfillung) und den Geféahrdungen (Hohere Gewalt, technische Mangel, menschliche Fehl-
handlungen, etc.) analysiert, und es werden geeignete MalRnahmen zur Vermeidung, Reduzie-
rung, Uberwalzung oder Ubernahme der erkannten Risiken festgelegt. Die damit verbundenen
Aufgaben sollten durch einen dafir qualifizierten Beschéftigten wahrgenommen werden, wobei
die Qualitatssicherung und Kontroliméglichkeiten unabhéngig bleiben sollten, z. B. durch den
Informationssicherheitsbeauftragten.
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Bei der Dokumentation von Sicherheitskonzepten besteht in der Regel Formfreiheit. Die ISO/IEC
27001 stellt jedoch konkrete Mindestanforderungen zur Dokumentation®:.

Zur Erstellung, Verwaltung, Fortschreibung und Dokumentation von Sicherheitskonzepten nennt
das BSI Tools* auf seinen Internetseiten. Das vom BSI herausgegebene GSTOOL wird seit De-
zember 2016 nicht mehr unterstitzt.

e) Beispiel zum IT-Grundschutzvorgehen

Durch eine optimale Zusammenstellung der technischen und organisatorischen MaRnahmen
kann ein angemessenes Sicherheitsniveau erreicht und ausgebaut werden. Um Erfolg dabei zu
haben, bedarf es der engen Zusammenarbeit aller Beteiligten. Dies soll anhand des Beispiels der
Stadt Kassel verdeutlicht werden.

Der IT-Sicherheitsbeauftragte der Stadt Kassel betreut das ISMS. Er ist dem Personal- und Or-
ganisationsamt — Abteilung Informationstechnologie — zugeordnet. In der Stadtverwaltung gibt es
eine Arbeitsgruppe Informationssicherheit (AG 1S), die den IT-Sicherheitsbeauftragten unter-
stutzt, Ubergreifende Maflnahmen initiiert und steuert. Diese Arbeitsgruppe setzt sich zusammen
aus Vertretern aus jedem Dezernat sowie Mitgliedern mit IT-Kenntnissen oder mit Organisations-
und Verwaltungserfahrung. Wichtig bei der Zusammensetzung ist es, einen Querschnitt im ,Le-
bensraum® der Verwaltung mit unterschiedlichen Blickwinkeln einzubeziehen.

Fur die ISLL wurde als Muster die Leitlinie fur die Hessische Landesverwaltung genutzt und
durch die Arbeitsgruppe an die eigenen Bedirfnisse angepasst. Die ISLL wurde durch den Ober-
blrgermeister der Stadt Kassel mit einer Verfigung als Richtlinie in Kraft gesetzt, da die Dienst-
und Geschaftsanweisung keine ,Leitlinie(n) vorsieht.

In den Grundséatzen wurde festgelegt, dass nach IT-Grundschutz unter Abwéagung der Werte,
Risiken und des Aufwands vorzugehen ist. Ein wesentlicher Grundsatz ist die Gewahrleistung der
Leistungsfahigkeit und Funktionsfahigkeit der Behorde, wobei die durch bestimmte MalRnahmen
maoglicherweise eintretenden Beeintrachtigungen, durch alle Beschaftigten zu akzeptieren sind. In
Fallen, in denen die Risiken fur die Informationssicherheit nicht beherrscht werden kénnen oder
untragbar sind, ist auf die IT-Nutzung zu verzichten!

Als Sicherheitsziele sollen alle Beschaftigten die Informationssicherheit durch ihr verantwortliches
Handeln gewdhrleisten und den Birgerinnen und Burgern vermitteln, dass ihre Daten vor Dritten
geschitzt sind (Vertraulichkeit), dass die Daten korrekt sind (Integritat) und dass sie Dienste in
Anspruch nehmen kodnnen, wenn sie sie bendtigen (Verfugbarkeit). Fur alle Geschéftsprozesse
sind diese Sicherheitsziele im jeweils erforderlichen Maf3e zu erreichen. Da sich der Sicherheits-
prozess am IT-Grundschutz orientiert, wurden drei Schutzbedarfskategorien festgelegt.

3 Mindestanforderungen zur Dokumentation der Informationssicherheit gemaR ISO/IEC 27001:2013.

http://blog.is027001standard.com/2013/09/30/list-of-mandatory-documents-required-by-iso-27001-2013-revision/.
Toolangebote anderer Firmen
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/GSTOOL/AndereTools/anderetools_node.html.
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Szenario

Schutzbedarfskategorie

normal

hoch

sehr hoch

1. Beeintrachtigung der
personlichen Unver-
sehrtheit (Leib- und
Leben)

Keine Beeintrachti-
gung

Beeintrachtigung
maoglich

Gravierende Beein-
trachtigungen sind
moglich;

Gefabhr fur Leib und
Leben droht.

2. Beeintrachtigung des
informationellen
Selbstbestimmungs-
rechts (Datenschutz)

Durch die Verarbei-
tung personenbezo-
gener Daten kénn-
ten Betroffene ge-
sellschaftlich oder
wirtschaftlich beein-
trachtigt werden;

Hier nur mit gering-
fugigen Konsequen-
zen.

Beeintrachtigung
héatten erhebliche
wirtschaftliche oder
soziale Konsequen-
zen und wirden
nicht toleriert.

Beeintrachtigungen
hatten gravierende
wirtschaftliche oder
soziale Konsequen-
zen und sind unter
keinen Umstanden zu
tolerieren.

3. VerstoR3 gegen Ge-
setze, Vorschriften
und Vertrage

Nur geringe Konse-
guenzen mit gerin-
gen Konventional-
strafen (bis zu
10.000 Euro)

Erhebliche Konse-
quenzen mit hohen
Konventional-strafen
(bis zu 100.000 Eu-
ro)

Fundamentale Geset-
zesverstéRRe mit rui-
ndsen Haftungsscha-
den (weit Uber
100.000 Euro)

4. Finanzielle Auswir-
kungen (finanzrele-
vante Regressforde-

Nur geringe Scha-
den (bis zu 10.000
Euro)

GroRRe Schaden
(bis zu 100.000 Eu-
ro)

Sehr grof3e Schaden
(weit Gber 100.000
Euro)

rungen)

Tabelle 5: Beispiel der Schutzbedarfskategorien der Stadt Kassel

Als Verantwortliche fur die Informationssicherheit sind die Behordenleitung und die Fihrungskréf-
te benannt. Sie legen in Abstimmung mit dem/der IT-Sicherheitsbeauftragten die im Sicherheits-
prozess zu erfassenden Geschaftsprozesse sowie die Art und den Umfang von Sicherheitskon-
trollen fest.

Die Beschéftigten haben alle SicherheitsmaBnahmen einzuhalten. Falls Sicherheitsvorfélle ein-
treten, sind diese unverziglich zu melden, wobei die dafir notwendige Unterstitzung durch Sen-
sibilisierungsmalnahmen zugesagt wird.

Da auch Externe und Dritte sich an die Vorgaben zu halten haben, wird die Behorde zur Ver-
pflichtung von Auftragnehmern aufgefordert, sich an die Ziele und Vorgaben der Informationssi-
cherheit zu halten und erkennbare Méangel oder Risiken mitzuteilen.

Die ISLL hat verpflichtenden Charakter fir alle Beschéftigten. Um dies zu verdeutlichen, werden
VerstoRe und deren Folgen beispielhaft aufgefiihrt. So ist das vorsatzlich oder grob fahrlassige
Handeln, mit den mdglichen Folgen des Schadenersatzes, disziplinar- oder arbeitsrechtliche
Ahndung und u. U. der Ordnungswidrigkeit oder einer Straftat aufgefuhrt.

Der Prozess zur Erstellung von Sicherheitskonzepten wurde grafisch in einem Ablaufdiagramm
erfasst und stellt anschaulich die Phasen, die Verantwortlichkeiten und die Teilprozesse dar. Die
Darstellung stellt den Idealfall dar, da MaRnahmen, die aus unterschiedlichsten Griinden nicht
umgesetzt werden kdnnen, im Rahmen einer Risikobewertung dem Fachamt bzw. der Behdrden-
leitung zur Entscheidung vorzulegen sind.
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Fachamt IT-SiBe IT-Abteilung
Anforderung
IT-Sicherheit
i) Fachamt bestimmt
= Zeitpunkt und Umfang
2 fiir IT-Sicherheit
=
=
Geltungsbereich Geltungsbereich
festlegen festlegen
(Geschéftsprozess) (Geschiftsprozess)
n
’
>
2
2
o Wird aus dem Schutzbedarf
g der Anwendungen abgeleitet
S5
MaRgeblich fiir
it 1
alles weitere! Sicherheits-
maBnahmen - el 4
y Modellierung aus den
i
Soll-Ist-Vergleich
Basis-Sicherheitscheck
g
2
=
2
E priorisierte MaBnahmen
% Sicherheits- Sicherheits-
g maBnahmen e maBRnahmen
£ umsetzen - ®
5 priorisierte MaBnahmen
g beteiligte
Fachamter

Abbildung 4: Phasen und Zustéandigkeiten bei der Erstellung und Umsetzung eines IT»Sicherheitskonzepts33

3 Lange, Jens (IT-Sicherheitsbeauftragter); Stadt Kassel [01.02.2017] aus "Richtlinie Informationssicherheit" [Grafik];
Genehmigung zum Abdruck zu nicht kommerziellen Zwecken.
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3. Prifen und Uberwachen (Check)

Ein wichtiger Bestandteil eines funktionierenden ISMS ist die Erfolgskontrolle. Dabei erscheinen
der Umsetzungsstand festgelegter Sicherheitsmalinahmen, aber auch die Erfassung und Aus-
wertung von Sicherheitsvorféllen als geeignete Hilfsmittel. Diese Aufgaben sollte dem Informati-
onssicherheitsbeauftragten Ubertragen bzw. einem fir die Informationssicherheit Verantwortli-
chen, der ein hohes Maf3 an Vertrauen bei den Beschéftigten genief3t und gleichzeitig Unabhan-
gigkeit in Bezug auf die Umsetzung der Informationssicherheit hat. Dadurch kann eine neutrale
Auswertung des Erfolges erreicht werden.

Gegenlber der Behordenleitung sollten die Ergebnisse der Erfolgskontrollen regelméaRig in ge-
eigneter Form mitgeteilt werden, um das Sicherheitsniveau durch geeignete MaRnahmen zu
steuern und dadurch kontinuierlich zu verbessern. Dem zusténdigen Beschaftigten sollte explizit
gegeniber der Behodrdenleitung ein direktes Vortragsrecht eingerdumt werden.

Indikatoren fiir den Stand der Informationssicherheit sollten festgelegt und vom 1S-Management-
Team analysiert werden. Dazu zahlen unter anderem die Ergebnisse von Sensibilisierungsmaf3-
nahmen und internen Audits. Weiterhin sollten alle Sicherheitsvorfélle, Ausnahmeregelungen im
Umgang mit Informationen und Fehlreaktionen von Beschéftigten ausgewertet werden, um
Schwachstellen zu identifizieren und abzustellen.

a) Behandlung von Sicherheitsvorféllen

Sicherheitsvorfalle sind unter anderem das Auftreten von Computerviren, die Offenlegung von
Informationen und der Ausfall existentieller IT-Dienste. Die mit einem Sicherheitsvorfall verbun-
denen Schaden kdnnen weitreichende Auswirkungen haben. Sie fihren unter anderem zu einer
Einschrankung der Aufgabenerfiillung, kénnen hohe Kosten verursachen und sind in der Regel
geschaftsschadigend.

Sicherheitsvorfalle lassen sich nicht immer sofort erkennen. Durch Fehlplanungen, mangelnde
Steuerung und falsche Entscheidungen ergeben sich Risiken, die ein Sicherheitsproblem darstel-
len kénnen. Schnell wird aus einem Sicherheitsvorfall ein groReres Sicherheitsproblem. Somit ist
es wichtig, Sicherheitsvorfélle friihzeitig zu erkennen und umgehend zu behandeln.

Die Behdordenleitung sollte eine Anlaufstelle zur Meldung von eingetretenen aber auch vermute-
ten Sicherheitsvorféallen festlegen. Falls ein Service Desk (auch Help Desk genannt) existiert,
kann dieser benannt werden. In kleineren Behorden kénnen die Meldungen z. B. auch direkt an
den Informationssicherheitsbeauftragten oder den IT-Leiter erfolgen. Die Beschaftigten sind da-
ruber zu informieren und sollten motiviert werden, dass die Meldung von Sicherheitsproblemen
und Sicherheitsvorfallen zur Lésungsstrategie zahlt und sich daraus keinesfalls Schuldzuweisun-
gen ergeben. So kdnnen Bedrohungen schneller erkannt und beriicksichtigt werden.

Bei der Festlegung der Meldewege ist eine Eskalationsstrategie vorzusehen, wodurch beim Auf-
treten von schwerwiegenden Sicherheitsvorféllen bzw. fir den Fall, dass fur die Behorde kritische
Sicherheitsprobleme eingetreten sind, die Behordenleitung und andere Stellen durch die zentrale
Meldestelle einzubeziehen sind.

b) Berichtswesen zur Informationssicherheit

Die Leitungsebene sollte in regelméBigen Abstédnden Uber die Probleme, die Erfolge und die
Verbesserungsmdoglichkeiten der Informationssicherheit schriftlich vom Informationssicherheits-
beauftragten bzw. dem 1S-Management-Team informiert werden. Der Bericht sollte mindestens
einmal jahrlich erstellt und der Behérdenleitung vorgelegt werden.

Neben dem Sicherheitsstatus zu kritischen Prozessen und Informationen sind weitere Punkte
aufzunehmen. Dazu z&hlen unter anderem Ergebnisse interner und ggf. externer Audits, Folge-
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mafnahmen aufgrund vorheriger Sicherheitsbewertungen, Ergebnisse der Beratungen des IS-
Management-Teams, ein Uberblick aller Sicherheitsvorfélle des Berichtszeitraumes und ggf. zur
allgemeinen Sicherheitslage.

Der Bericht dient inshesondere als Entscheidungsgrundlage fiir die Behérdenleitung.

4. Verbessern (Act)

Im Planungsprozess zum ISMS ist die Informationssicherheitsrevision zu beriicksichtigen. Nur
durch regelmaRige Uberpriifung und Bewertung des etablierten Sicherheitsprozesses und der
SicherheitsmaBnahmen kdnnen Aussagen zur Konformitat, Effizienz und Effektivitat getroffen
werden.

Die Revisionen und deren Ergebnisse sind durch den IT-Sicherheitsbeauftragten bzw. durch das
IS-Management-Team auszuwerten. Daraus ergeben sich Vorschlage zur Verbesserung der In-
formationssicherheit. Die im Kapitel VI. 2a dargestellten Gbergreifenden Aspekte der Informati-
onssicherheit bieten einen Ansatz fiir die Themenbereiche, wozu die Punkte Sicherheitsmana-
gement, Organisation und Personal zahlen. Weitere Themenschwerpunkte fur Vorschlage zur
Verbesserung kdnnen unter anderem auch die Prozesse, Verfahren und die Technik beriicksich-
tigen. Die Vorschlage sollten in das Berichtswesen integriert werden.

Zielsetzung ist die stetige Verbesserung des ISMS. Dies kann durch Korrekturen zur Vermeidung
bestehender Ursachen, aber auch durch Verhindern weiterer Einflisse geschehen. Die Behor-
denleitung Ubernimmt dabei die Steuerung des Prozesses und hat im Rahmen ihrer Manage-
mentverantwortung die Ergebnisse zu prifen und die Vorschlage zu bestatigen.

VII. Fazit

100 % Sicherheit gibt es nicht! Bestimmten Risiken kann man nicht wirtschaftlich sinnvoll entge-
gentreten. Die Leitungsebene hat die verbleibenden Risiken in Erfahrung zu bringen, mit geeig-
neten Mitteln entgegenzusteuern (etwa durch Umstrukturierungen) oder diese unter bestimmten
Umstanden zu akzeptieren. Je nach GrofRRe, Organisationsstruktur, Sicherheitsbedurfnis bzw.
Reifegrad und finanziellen Moglichkeiten werden die Anforderungen an das ISMS unterschiedlich
ausfallen.

Groltmdogliche Sicherheit ist nicht im Rahmen eines einmal zu durchlaufenden Projektes zu er-
reichen. Die stetige Verbesserung der Sicherheit stellt einen Regelkreis dar. Gemafl dem
Paretoprinzip kdnnen 80 % der Ergebnisse in 20 % der Gesamtzeit eines Projektes erreicht wer-
den, wobei fur die verbleibenden 20 % der Ergebnisse insgesamt 80 % der Zeit zu berlicksichti-
gen sind und dadurch die meiste Arbeit verursachen. Steigende Anforderungen an die Informati-
onssicherheit sind mit einem héheren Bedarf an Ressourcen verbunden — dies ist bei der Pla-
nung des ISMS zu beriicksichtigen.

Unabhangig von der Organisation der IT (Betrieb in Eigenregie oder durch IT-Dienstleister) kann
keine pauschale Empfehlung zum ISMS und dem erreichbaren Sicherheitsniveau gegeben wer-
den. Auch bei der Zusammenarbeit mit IT-Dienstleistern ist die Behérde nicht vom Informations-
sicherheitsmanagement entbunden, die Verantwortung und die Kontrollpflichten verbleiben beim
Auftraggeber. Die Ubergreifenden Aspekte der Informationssicherheit (z. B. Sicherheitsmanage-
ment, Organisation, Personal etc.) und die Risiken fiir die Geschaftsprozesse sind auch durch
einen IT-Dienstleister nicht oder nur teilweise zu beeinflussen. Nichtsdestotrotz reduziert die
Ubertragung von Aufgaben des IT-Betriebs an einen IT-Dienstleister die Komplexitéat des Infor-
mationsverbundes deutlich und erleichtert die Beherrschung der Informationssicherheit. Den Auf-
bau eines ISMS kénnen IT-Dienstleister unterstiitzen, da die notwendigen Kompetenzen hier
standardmé&Rig vorhanden sind und durch vertragliche Regelungen eingefordert werden sollten.
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Vor dem Hintergrund der weiter zunehmenden Komplexitat der kommunalen IT-Infrastrukturen,
der prognostizierbaren weiteren Offnung der Verwaltung nach auRen (Open Data, E-
Government-Services etc.), der wachsenden Intransparenz vielgestaltiger Bedrohungen und
schlie3lich der zunehmenden Aufmerksamkeit der Burgerinnen und Birger (und der Medien)
sollten Verwaltungen, die ihre IT allein betreiben, intensiv prufen, ob eine Zusammenarbeit mit
einem professionellen kommunalen IT-Dienstleister zu einer Verbesserung der Informationssi-
cherheit beitragt.

Generell bedarf es des Bekenntnisses der Behdrdenleitung zur Informationssicherheit und eines
klaren Regelwerkes unter Beriicksichtigung der Verantwortlichkeiten. Alle Beschaftigten der Be-
hérde sind in den Sicherheitsprozess einzubeziehen. Bestimmten Gefahrdungen, wie z. B. dem
Social Engineering®, kann nur zusammen mit organisatorischen MaRnahmen wirksam entge-
gengewirkt werden.

Die Leitlinie fur die Informationssicherheit des IT-Planungsrates fordert Ebenen ubergreifende
Informationssicherheit fiir Bund, Lander und Kommunalverwaltungen. Dabei ist die interkommu-
nale Zusammenarbeit zur Umsetzung einheitlicher Sicherheitsmaf3nahmen nicht nur unter Be-
rucksichtigung von Wirtschaftlichkeitsaspekten nétig. Die kommunalen Spitzenverbande sind die
Interessenvertreter in den Steuerungsgremien von Bund und Landern. Mit dem IT-SiBe-Forum®
bieten sie zudem eine Austauschplattform fir Informationssicherheitsbeauftragte und Praktiker in
den Kommunalverwaltungen.

Unter diesem Begriff werden allgemein Angriffstechniken zusammengefasst, die sich auf die gezielte Manipulation
von Menschen beziehen, um Zugang zu Computersystemen zu erlangen. Ein Beispiel bildet die Vortauschung be-
stimmter Identitaten, um angriffsrelevante Informationen von Mitarbeitern zu erhalten.

Link zum IT-SiBe-Forum, Plattformbetreiber: Deutscher Landkreistag; http://www.it-sibe-forum.de.
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VIIIl. Glossar und Abkilrzungen

AG IS

BDSG
Bedrohung

Best Practice
BSI

BSI-Standard

CERT

E-
Government-
Services

EU-Zahlstellen

Gefahrdung

Geschéfts-

prozess

GSTOOL

IKS

ISLL

ISMS
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Arbeitsgruppe Informations-
sicherheit

Bundesdatenschutzgesetz

Umstand, der zur Schéadi-
gung der Grundwerte (Ver-
fugbarkeit, Vertraulichkeit
und Integritat) fhren kann.

Gangige Praxis

Bundesamt fiir Sicherheit in
der Informationstechnik

Reihe der Verdffentlichungen
zur Einfuhrung eines ISMS,
zum IT-
Grundschutzvorgehen, zur
Risikoanalyse auf Basis von
IT-Grundschutz und zum
Notfallmanagement

Computer Emergency Re-
sponse Team (Computer-
Notfall-Team)

Dienstleistungen der 6ffentli-
chen Verwaltung durch Ein-

satz moderner Informations-
und Kommunikationstechni-

ken

Offentliche Stelle zur Bewilli-
gung, Kontrolle und Zahlun-
gen von EU-Fordergeldern

Stellt eine Bedrohung dar,
falls Schwachstellen existier-
ten und ausgenutzt werden.

Abfolge von Arbeitsschritten
eines Verwaltungsvorgan-
ges.

Grundschutz-Tool: Hilfsmittel
zur Verwaltung und Doku-
mentation von Sicherheits-
konzepten und Risikoanaly-
sen

Internes Kontrollsystem,
auch Revision

Informationssicherheit

Informationssicherheitsleitli-
nie

Informationssicherheits-
Managementsystem

ISO

IS-
Organisation

IT

IT-
Grundschutz

IT-
Sicherheitsbe-
auftragter

LDSG

Nationales
Waffen
Register
Open Data

Outsourcing

Paretoprinzip

PDCA-Zyklus

Qualitats-
sicherung

Ressourcen

Risikoanalyse

International Standards Or-
ganisation

Allgemeine Bezeichnung der
aktiv am ISMS beteiligten
Personen und des IT-
Sicherheitsbeauftragten

Informationstechnik

Empfehlungen des BSI fiir
ein Standard-
Sicherheitsniveau mit ganz-
heitlichem Ansatz bezuglich
organisatorischen, personel-
len, infrastrukturellen und
technischen Sicherheits-
maflinahmen

Andere Bezeichnung fiir
Informationssicherheitsbe-
auftragter

Landesdatenschutzgesetze

Zentrale Komponente zur
Verwaltung von Schusswaf-
fen, an die alle Waffenbehor-
den angeschlossen sind

Bereitstellung allgemein zu-
ganglicher Daten und Infor-
mationen zur Weiternutzung

Auslagerung von Geschafts-
prozessen an externe Dienst-
leister

Nach Vilfredo Pareto (1848—
1923) benanntes Prinzip,
dass 80% der Ergebnisse in
20% der Gesamtzeit erreicht
werden kdnnen.

Auch als Deming-Rad be-
zeichnet, ist ein nach William
Edwards Deming (1900-
1993) benannter iterativer
vierphasiger Probleml-
sungsprozess mit Urspriin-
gen in der Qualitatssicherung

Sammelbegriff zur Sicher-
stellung festgelegter Quali-
tatsanforderungen

Gesamtheit aller zur Aufga-
benerfillung notwendiger
materieller und immaterieller
Mittel

Mittel zur Feststellung und
Bewertung von Geféhrdun-
gen und Bedrohungen im
Risikomanagement



Risiko- Prozess zur Behandlung von Sicherheits- Festlegungen zum Festle-
management Risiken, wobei MaRnahmen Sicherheitszie- gung zum angestrebten
festgelegt werden, um ver- le Sicherheitsniveau
bleibende Risiken zu vermei- Social Ausnutzen personlicher Um-
den, zu reduzieren, auf Dritte Enci . tinde od pd snli-
abzuwalzen oder ggf. die ngineering shan Eofelrd es persgnl
guenzen zu tragen. Informatigner?
Roadmap Synonym fur eine zeitliche Verbindungs- Informationstechnisches
Darstellung eines geplanten 9 )
Ablaufes netz Netz, welches dle‘!\letze des
Bundes und der Lander ver-
Schad- Computerprogramme mit bindet (8 2 IT-NetzG)
programme unerwtinschten und meist Verwaltungs- Kommunikationsnetz des
schadigenden Funktionen . .
netz Bundes oder der Lander im
Sicherheits- Dokument zur Umsetzung Verbund der 6ffentlichen
konzept der Sicherheitsstrategie und Verwaltung
zur Erreichung der Sicher-
heitsziele
Sicherheits- Abstrakte Festlegung, mit
strategie welchen Mitteln die Organi-
sation die Sicherheitsziele
erreichen will.
IX. Verzeichnis der Abbildungen und Tabellen
Abbildung 1: Grundwerte der Informationssicherheit ..., 4
Abbildung 2: PDCA-Modell zur Einflhrung €iNeS ISMS..........uiiiiii e 5

Abbildung 3: Die 3 Saulen des Sicherheitsprozesses

Abbildung 4: Phasen u. Zustandigkeiten b.d. Erstellung und Umsetzung eines IT-Sicherheitskonzepts..... 28

Tabelle 1: Gegenuberstellung ausgewahlter ISMS-Standards ............ccocooeeiiiiiienine e 9
Tabelle 2: Vereinbarkeit des Informationssicherheitsbeauftragten ............cccocieiiiiiiiieie e 17
Tabelle 3: SchutzbedarfSAefiNItIoN ... e 23
Tabelle 4: Schutzbedarfsfeststellung und SchluSSTOIGErUNGEN........c..ciiiiiiiiiie s 24
Tabelle 5: Beispiel der Schutzbedarfskategorien der Stadt Kassel ...........ccoviveiiiiiiiiiiie e 27

33












Die deutschen Landkreise
Verwaltungsgrenze
(Stand: 1,11 2016)




DEUTSCHER
LANDKREISTAG

.
C

Deutscher Landkreistag

Ulrich-von-Hassell-Haus
LennéstraBBe 11

10785 Berlin

Tel. 030/59 00 97-3 09
Fax 030/59 00 97-4 00
www.landkreistag.de

info@landkreistag.de

-

T





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (Coated FOGRA39 \050ISO 12647-2:2004\051)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (U.S. Web Coated \050SWOP\051 v2)
  /PDFXOutputConditionIdentifier (CGATS TR 001)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks true
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName (U.S. Web Coated \(SWOP\) v2)
      /DestinationProfileSelector /WorkingCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 8.503940
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /UseName
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed true
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice


